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1. Bilgi Sistemleri Yonetimi ve Stratejik Planlama

Temel Kavramlar

Bilgi Sistemleri: isletmelerde planlama, kontrol, analiz ve karar verme siireclerini desteklemek amaciyla
veri toplayan, isleyen ve dagitan; donanim, yazilim ve en kritik unsuru olan insan gliciinden olusan
butlncul sistemlerdir.

Bilgi Sistemleri Yonetisimi: Bilgi sistemlerini isletme stratejileriyle uyumlu hale getiren, riskleri yoneten
ve kaynaklari etkin kullanarak ise deger katmayi hedefleyen, kurumsal yonetimin bir alt kiimesi olan
surecler buttnuddar.

Misyon: Bir isletmenin kurulus amacini, neden var oldugunu, kimlere hizmet verdigini ve temel faaliyet
alanini tanimlayan, kurumsal kimligin temelini olusturan ve tim calisanlarca bilinmesi gereken yazili
ifadedir.

Vizyon: isletmenin gelecekte ulasmak istedigi pozisyonu ve roli ifade eden, genellikle bes yillik bir
zaman dilimini kapsayan ve dis cevre degisimlerine gore belirli araliklarla glincellenebilen uzun vadeli
hedeftir.

Strateji: Isletmenin vizyonuna ulasmak icin izleyecegi, lst ydnetim tarafindan gelistirilen, kurum
kaltirina ve kaynaklarini dikkate alan, ortalama 3 ila 5 yillik streyi kapsayan dinamik ve esnek yol
haritasidir.

Temel Yetkinlik: isletmeye rekabetci Ustiinliik saglayan; misteri yarari, rakiplerden farklilasma ve farkli
alanlarda uygulanabilirlik 6zelliklerini bir arada barindiran, stratejinin temelini olusturan beceriler
buttnuddar.

Gelisme Vektorii: isletmenin etkinlik alanini belirledikten sonra, mevcut veya yeni {riin ve hizmetlerle
hangi pazarlara yénelecedini ve hangi yénde blylme sergileyecegini yonetime aciklayan stratejik bir
gostergedir.

Sinerji: isletmenin sahip oldugu arac ve kaynaklarin hangi alanlarda basarili olacagini belirleyen,
parcalarin toplamindan daha blyUk bir deger yaratilimasini ifade eden stratejik bir 6gedir.

Bilgi Sistemleri Stratejisi: Bilgi sistemlerinin isletme hedeflerine nasil destek verecegini planlayan, Ust
yonetimin sorumlu oldugu ve mutlaka genel isletme stratejisiyle tam uyum icerisinde olmasi gereken
fonksiyonel bir stratejidir.

Yesil Bilisim (Green Computing): Bilgi teknolojilerinin cevreye verdigi zarari en aza indirmek amaciyla
enerji tlketimi, atik yonetimi ve dogal kaynak kullanimi gibi alanlarda uygulanan cevreci ve
surdarulebilir bilisim yaklasimlaridir.

Kurumsal Yonetim: Seffaflik ve hesap verebilirlik ilkeleri cergevesinde, isletmenin hissedarlar, calisanlar
ve musteriler gibi tim paydaslariyla iliskilerini dlizenleyerek uzun vadeli ekonomik deger yaratilmasini
saglayan kurallar setidir.

Fonksiyon Stratejisi: Kurumsal stratejinin gerceklesmesine belirli bir birim bazinda nasil destek
verilecegini belirleyen, isletme stratejisinden bagimsiz belirlenemeyen ve dogrudan ana stratejiye bagli
olan alt planlamadir.

Bilgi Sistemleri: Planlama, kontrol, analiz ve karar vermede kullanilmak UGzere bilgiyi toplayan, isleyen,
saklayan ve yayan iliskili unsurlar battntdur.

insan Giici: Bilgi sistemlerinin en dnemli unsurudur; teknoloji bilesenlerine bitiincil anlam kazandirir.

Yonetisim (Kurumsal Yonetim): Seffaflik, hesap verebilirlik ve etik degderler cercevesinde paydaslara
deger yaratmayi amaclayan kurallar setidir.

Misyon: isletmenin varlik sebebidir; ne yaptigini ve kime hizmet ettigini aciklar.
Vizyon: isletmenin gelecekte kendini gérdiiga yerdir; genellikle 5 yillik bir hedefi kapsar.
Strateji: Vizyona ulasmak icin belirlenen, uzun vadeli, dinamik ve isletmeye 6zgu yol haritasidir.

Bilgi Sistemleri Stratejisi: Isletme stratejisine bagli, bilgi sistemlerinin is hedeflerine nasil destek
verecegini planlayan fonksiyonel stratejidir.



Bilgi Sistemleri Yénetimi — Ucretsiz Ders Notu Ozeti finlisans.com

Onemli Noktalar

e Bilgi sistemlerinin en 6nemli unsuru insan glctdulr; insan unsuru cikarildiginda sistem sadece teknolojik
bilesen yiginina donusur.

* Vizyon belirlenirken ucu acik bir stire yerine, ortalama 5 yillik bir zaman dilimi hesaba katilmahdir.

» Stratejik planlar genellikle uzun vadeli olup, isletme literatirinde ortalama 3 ila 5 yillik bir streyi
kapsamasi beklenir.

* Bilgi sistemleri stratejisinin gelistirilebilmesi icin isletme stratejisinin varligi bir 6n kosuldur; BS hedefleri
isletme stratejisinin disina ¢cikamaz.

¢ Bilgi sistemleri yénetisiminin temel odak noktasi sadece sistemi iyi yonetmek dedgil, ise 'deger' katmak ve
is birimleri ile BS arasinda uyum saglamaktir.

e Strateji dinamik bir yapidadir; ekonomik kosullar, teknolojik gelismeler ve hukuki cercevedeki
degisimlere gore surekli glincellenmeli ve esnek olmalidir.

* Bilgi sistemleri yonetisiminin temel vurgusu 'ise deger katmak'tir.

* isletme stratejisi, bilgi sistemleri stratejisi icin bir 6n kosuldur ve baglayicidir.

* Bilgi sistemleri stratejisinden nihai olarak Yénetim Kurulu ve Ust yonetim sorumludur.
e Strateji 'ne' ve 'ne zaman' sorularina odaklanir, uygulama detaylarini icermez.

* Yesil Bilisim, cevreye verilen zarari en aza indirmeyi hedefleyen bir kurumsal degerdir.

Sik Yapilan Hatalar

e Stratejiyi sadece BT biriminin sorumlulugu olarak gérmek (Aslinda st yonetimin sorumlulugundadir).
* Vizyonu ilelebet degismez bir metin sanmak (Dis cevreye gore gincellenmelidir).
e Teknik basariyi (sistemin calismasi), stratejik basari (ise deger katma) ile karistirmak.

* Bilgi sistemlerini sadece donanim ve yazilimdan ibaret saymak (insan faktérii unutulmamalidir).
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2. Bilgi Sistemleri Yonetimi ve Stratejik Planlama ¢ Bilgi
Sistemleri Stratejisi, Yonetisimi ve Kurumsal Mimari

Temel Kavramlar

Bilgi Sistemleri Stratejisi: isletme hedeflerine ulasmak icin bilgi sistemleri &nceliklerini belirleyen,
kurumsal stratejiye dogrudan bagli ve st yonetimin sorumlulugunda olan bir fonksiyon stratejisidir.

Fonksiyon Stratejisi: Kurumsal stratejinin gerceklesmesine belirli bir birimde nasil destek verilecegini
cevaplayan, badimsiz belirlenemeyen ve dogrudan isletme stratejisine bagl olan strateji tlrtdar.
Bosluk Analizi: Bilgi sistemleri stratejisi gelistirme slrecinde, isletmenin mevcut teknolojik durumu ile
varmak istedigi hedef arasindaki farklarin belirlenmesi amaciyla yapilan ¢alismadir.

Paydas: Isletmenin faaliyetlerinden etkilenen veya bu faaliyetleri etkileyen; yatinmcilar, misteriler,
calisanlar, tedarikgiler ve kamu otoriteleri gibi i¢ ve dis tim taraflardir.

Yonetisim (Governance): Gunluk isleyisle ilgilenen yonetimden farkli olarak, tim streglerin mevcut ve
gelecekteki durumlariyla ilgilenen, tst yonetimin hesap verebilirligini saglayan kurallar batintdar.

Bilgi Sistemleri Yonetisimi: IS kaynaklarinin kurumsal hedefleri desteklemesini saglayan; yapi, stirec ve
liderlik unsurlarini iceren, kurumsal yénetisimin ayrilmaz bir parcasi olan butincul anlayistir.

Bilgi Guvenligi Yénetisimi: isletmenin bilgi glivenligine iliskin yénlendirme ve gdézetim faaliyetlerinin Ust
yonetim tarafindan sahiplenildigi, is operasyonlarinin korunmasini amaclayan sirectir.

Bilgi Sistemleri Yonlendirme Komitesi: Yoénetim kurulu tarafindan kurulan, IS yatirmlarini
onceliklendiren ve projelerin performansini gozetleyen, teknoloji degil is odakli galisan Ust dizey
kuruldur.

Bilgi Sistemleri Strateji Komitesi: Cok buylUk isletmelerde yonetim kurulu Uyeleri ve uzmanlardan
olusan, IS inisiyatifleri hakkinda yonetim kuruluna 6neri sunan ve ydnlendirme komitesine gorev veren
yapidir.

Bilgi Sistemleri ve is Uyumu: Bilgi sistemleri faaliyetlerinin is hedeflerine katki saglamasi, teknoloji
birimi ile is birimlerinin ayni dili konusarak ortak hedefler dogrultusunda hareket edebilmesidir.
Kurumsal Mimari: Kisiler, stirecler, uygulamalar ve teknoloji arasindaki iliskiyi goésteren, IS altyapisini is
hedefleriyle uyumlu hale getirmek icin standartlastiran buttncal bir mimari plandir.

Veri Mimarisi: isletme fonksiyonlari incelenerek verinin nereden elde edildigi, nasil kullanildigi ve
sonucta nereye iletildiginin acikga tanimlandigi kurumsal mimari alt bilesenidir.

Bilgi Sistemleri Stratejisi: BS'nin is hedeflerine nasil katki saglayacagini belirleyen, isletme stratejisine
bagh fonksiyonel plan.

Bilgi Sistemleri Yonetisimi: BS kaynaklarinin kurumsal hedefleri desteklemesini saglayan butincul
yapilar, strecler ve liderlik battnu.

Kurumsal Mimari: Kisiler, strecler, uygulamalar ve veri arasindaki iliskiyi gosteren stratejik yapi ve plan.
BS Yonlendirme Komitesi: BS onceliklerini belirleyen, yatirimlari ve projeleri gézeten, yonetim kuruluna
rapor veren ust duzey komite.

is Uyumu (Alignment): Bilgi sistemleri faaliyetlerinin ve hedeflerinin is birimlerinin hedefleriyle tam
ortismesi durumu.

Onemli Noktalar
* isletme stratejisi bagimsiz belirlenebilirken, bilgi sistemleri stratejisinin gelistiriimesi icin isletme
stratejisinin varligi bir 6n kosuldur.

* Bilgi sistemleri stratejisinin basarisindan ve gézetiminden, birim yoneticilerinden ziyade yonetim kurulu
ve ust yonetim sorumludur.

* |S stratejisi gelistirilirken is birimi ydneticilerinin, isletme stratejisi gelistirilirken ise IS ydneticilerinin
masada olmasi uyum riski a¢isindan zorunludur.

e Bilgi sistemleri yonetisiminin girdileri varliklar, insan ve zamanken; temel ciktisi is hedeflerine katilan
degerdir.

¢ IS Yonlendirme Komitesi teknoloji odakli bir kurul olmayip, temel gorevi IS-is uyumunu saglamak ve
kaynak kullanimini gézetlemektir.
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Onemli Noktalar

e Kurumsal mimari statik degildir; isletmenin stratejileri veya dis cevre kosullari degistikce déngUsel olarak
guncellenmesi gerekir.

* KigUk isletmelerde mustakil komiteler olmayabilir ancak gorev, yetki ve hedeflerin yazili olmasi risk
yOnetimi agisindan sarttir.

* isletme stratejisi yoksa, bilgi sistemleri stratejisinin varligi tek basina kurumsal deger yaratmaz.

* Yonetisim (Governance) Ust yonetimin sorumlulugundadir ve stratejik yon tayin eder; Yonetim
(Management) ise operasyonel uygulamadir.

e Kurumsal mimari statik bir belge degil, cevresel degisimlere gore glincellenen yasayan bir yapidir.
* Bilgi glivenligi yonetisimi, BS ydnetisiminin kritik bir alt bilesenidir ve dogrudan is surekliligini korur.

e BS-is uyumu icin teknik terimler yerine ‘'ise katilan deger' dili kullaniimalidir.

Sik Yapilan Hatalar

 Hata: Bilgi sistemleri stratejisinin sadece bilgi teknolojileri birimi tarafindan belirlenmesi. Dogrusu: Ust
ybnetim sorumlu olmali ve tUm paydaslarca Uzerinde anlasiimalidir.

¢ Hata: Yonetim ve yonetisim kavramlarinin es anlamli kullaniimasi. Dogrusu: Yonetim glnlik isleyisle,
yOnetisim ise gelecekteki durum ve hesap verebilirlik mekanizmalariyla ilgilenir.

* Hata: Bilgi sistemleri hedeflerinin 'en iyi' veya 'en hizli' gibi soyut ifadelerle tanimlanmasi. Dogrusu:
Stratejik hedefler mutlaka 6lctlebilir metriklerle belirlenmelidir.

* Hata: Bilgi glvenliginin sadece teknik bir destek sireci olarak gérilmesi. Dogrusu: Bilgi glvenligi, is
operasyonlarinin korunmasi anlamina gelen stratejik bir ydonetisim unsurudur.

¢ Hata: Kurumsal mimarinin sadece bulytk isletmelerde bulundugunun sanilmasi. Dogrusu: Her isletmede
bir mimari vardir; ancak tanimlanmamis mimariler genelde verimsiz ve karmasiktir.

* BS stratejisini isletme stratejisinden bagimsiz bir 'teknoloji listesi' olarak gérmek.
* Yonetisim sorumlulugunu sadece teknik personele (BS birimine) birakmak.

e Performans Olcimiinde sadece teknik metrikleri (hiz, kapasite) kullanip is etkisini (kar, verimlilik) goz ardi
etmek.

* Kurumsal mimariyi bir kez yapilip bitirilen bir proje olarak algilamak.
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3.

Bilgi Sistemleri Stratejisi, Yonetisimi ve Kurumsal

Mimari * Kurumsal Mimari, Veri Mimarisi ve Kontrol
Ortami Yonetimi

Temel Kavramlar

e Kurumsal Mimari: isletmenin bilgi sistemleri altyapisini is hedefleriyle uyumlu hale getirmek icin
standartlastirdigi, strateji gibi isletmeye 6zgl ve degisen cevre kosullarina gére giincellenmesi gereken
bir strectir.

* is Mimarisi: isletmenin esas isini, misyonunu ve iriinlerini kapsayan; is birimlerinin amaclarina ulasmasi
icin uygulanacak temel strecleri belirleyen kurumsal mimari bakis acisidir.

« islevsel Mimari: isletmenin (riin veya hizmet (retirken kullandi§i uygulamalari ve bu uygulamalarin
birbirleriyle olan iliskilerini, is strecleri baglaminda tanimlayan mimari katmandir.

 Veri Mimarisi: isletmenin stratejik veri gereksinimlerini, veri varliklarini ve veri yénetimi kaynaklarinin
yapisini tanimlayan; verinin toplanmasi, saklanmasi ve dolasimiyla ilgili kurallari belirleyen modeldir.

 Altyap! Mimarisi: is siireclerini ve uygulamalari destekleyen donanim, yazilim ve iletisim altyapisi gibi
bilgi sistemleri bilesenlerini belirleyen teknik mimari katmanidir.

» Hedef Mimari: isletmenin vizyonunu gerceklestirmek icin orta vadede (3-5 yil) ihtiyac duyacadi bilgi
sistemlerini temsil eden, mevcut durumdan ziyade gelecekteki stratejik resme odaklanan tasarimdir.

* ic Kontrol: Risklerin azaltilmasi, hedeflere ulasiimasi ve yasal uyumun saglanmasi amaciyla olusturulan;
isletmenin asil faaliyetlerine yedirilmis ve tim c¢alisanlari kapsayan genis bir yapidir.

» Kontrol Ortami: Ust yénetimin kontrollere yaklasimini ve etik degerlere destegini yansitan; kurum
kaltarind ve calisanlarin kontrol bilincini sekillendiren i¢ kontroliin temel bilesenidir.

e Politika: Yonetimin niyetini ve beklentilerini ifade eden, karar alma sireclerinde calisanlara rehberlik
eden ancak isin detayina girmeyen Ust seviye ve sinirlayici bir dokimandir.

» Proseddir: Belirli bir isin standartlara uygun sekilde nasil yapilacagini adim adim tarif eden, sireclerin
tekrar edilebilir ve dlgllebilir olmasini saglayan kontrol aktivitesi niteligindeki dokimandir.

Talimat: Prosedlrden daha detayl olan, uygulama adimlarini yorum gerektirmeyecek netlikte belirleyen

ve genellikle kullanilan ekipman veya sisteme ylksek derecede badimli olan belgedir.

Yonetim: Ortak bir hedef dogrultusunda bir grup insani ve kisith kaynaklari; planlama, érgltleme,

yonlendirme ve kontrol fonksiyonlarini kullanarak etkin ve verimli sekilde ¢alistirma surecidir.

Kurumsal Mimari (EA): is stratejileri ile bilgi sistemleri altyapisini uyumlu hale getirme siirecidir.

e Veri Mimarisi: Kurumsal veri varliklarinin, akisinin ve yénetim kurallarinin modellenmesidir.

Kontrol Ortami: Ust yénetimin kontrollere yaklasimi ve kurumdaki etik degerler iklimidir (Tone at the

top).
+ COSO Modeli: i¢ kontrol icin 5 bilesenden (Kontrol ortami, Risk deg., Kontrol faal., Bilgi-iletisim, izleme)
olusan cerceve.

Politika vs Prosedir: Politika Ust seviye ilkeleri, prosedur ise isin nasil yapilacagini adim adim belirler.

Onemli Noktalar

Kurumsal mimari projelerinin %66'si, hedefin is stratejisinden teknoloji tarafina kaymasi gibi nedenlerle
basarisizlikla sonu¢clanmaktadir.

Hedef mimari tasarimi, isletmenin 3-5 yillik orta vadeli planlarini ve vizyonunu esas alarak olusturulur.

Veri mimarisi; Kavramsal (is modeli), Mantiksal (sistem modeli) ve Fiziksel (teknoloji modeli) olmak Uzere
Uc¢ temel katmandan olusur.

Kontroller tasarlanirken maliyetin olasi faydayl asmamasi esastir; ancak yasal mevzuattan kaynaklanan
kontrollerde bu maliyet kriteri aranmaz.

COSO modeline gore ic kontrol; kontrol ortami, risk degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ile
izleme ve degerlendirme olmak lzere 5 bilesenden olusur.

Kontrol ortaminin 'havasini' (tone at the top) belirlemek ve slrdurilebilirligini saglamak personelin degil,
dogrudan Ust yonetimin sorumlulugundadir.
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Onemli Noktalar

* Yonetim fonksiyonlari genel olarak planlama, érglitleme, yénlendirme ve kontrol olmak UGzere dért ana
gruba ayrilr.

e Kurumsal mimari duragan degildir; isletmenin faaliyet gésterdigi cevredeki degdisikliklere goére dizenli
olarak gézden gegcirilip guncellenmelidir.

e Kurumsal mimari projelerinin %66's1 basarisiz olmaktadir; temel neden is hedeflerinden kopup teknoloji
odakli hale gelmektir.

e EA dért temel bakis acisiyla incelenir: is, islevsel, Veri ve Altyapi mimarileri.
* Hedef mimari genellikle 3-5 yillik bir vizyonu kapsar.
* Veri isletmede ortak bir kaynaktir; veri silolari engellenmeli ve ortak bir dil gelistiriimelidir.

* ic kontrol sisteminin merkezinde insan vardir ve her calisani kapsar.

Sik Yapilan Hatalar

e Kurumsal mimariyi bir amag olarak géormek; dogrusu mimari bir amac degil, isletme hedeflerine ulasmak
icin kullanilan stratejik bir aractir.

e Kurumsal mimariyi sadece bilgi sistemleri biriminin projesi olarak ylritmek; dogrusu is birimlerinin ve
Ust yonetimin slirece dahil edilmedigi projeler basarisizliga mahkumdur.

* Sire¢ ve kontrol kavramlarini karistirmak; sure¢ bir isin adim adim tarifiyken, bu adimlar icindeki risk
azaltici her tarla faaliyet kontrol olarak tanimlanir.

* Politika ve prosedlri ayni hiyerarside degerlendirmek; politika genel cerceveyi ve ilkeleri belirlerken,
prosedur isin teknik olarak nasil yurGtilecegini belirler.

e Kontrollerin bir kez tanimlanmasinin yeterli oldugunu disiinmek; dogrusu kontrollerin etkinligi denetimle
Olctlmeli ve degisen risklere gore periyodik olarak gtincellenmelidir.

* Kurumsal mimariyi sadece bir IT projesi olarak gérup is birimlerini sirece dahil etmemek.
e Kontrol dokiimantasyonunu sadece 'uyum' icin hazirlayip gtincel ve uygulanabilir tutmamak.

e Mevcut durumu tam analiz etmeden dogrudan karmasik hedef mimari tasarimlarina gecmek.
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5. Kurumsal Mimari, Veri Mimarisi ve Kontrol Ortami
Yonetimi ¢ Yonetim Fonksiyonlari, Roller ve Bilgi
Sistemleri Organizasyonu

Temel Kavramlar

Yoénetim: Ortak bir amaca ulasmak icin insan ve diger kaynaklarin planlama, 6rgitleme, yénlendirme ve
kontrol strecleri araciligiyla minimum kaynakla ve surdurilebilir sekilde bir araya getirilmesidir.

Planlama: Yonetimin ilk fonksiyonu olup gelecegdi tahmin ederek amaclara ulasmak icin neyin, ne
zaman, nasil ve kim tarafindan yapilacaginin 6nceden kararlastirildigi eylem plani belirleme asamasidir.
Orgltleme: Belirlenen planlarin hayata gecirilmesi icin sorumluluk ve yetkilerin atanmasi, goérev
tanimlarinin yapilmasi, organizasyon yapisinin kurulmasi ve kaynaklarin dizene sokulmasi isidir.
Yoneltme (YUrlGtme): Planlanan ve orgltlenen islere hareket kazandiran, calisanlarin motive edildigi,
liderlik vasiflarinin sergilenerek emir-komuta zincirinin isletildigi ve iletisimin tesis edildigi fonksiyonel
asamadir.

Denetim (Kontrol): Belirlenmis standartlar ile fiili durumun karsilastirildigi, sapmalarin tespit edilerek
dizeltici tedbirlerin alindigi ve hedeflere ulasilip ulasilmadiginin 6lcildigi yonetim slrecidir.

Stratejik Planlama: Ust ydnetim tarafindan gerceklestirilen, isletmenin tamamini etkileyen uzun dénemli
kararlarin alindigi ve dis etkenlerin (hukuk, ekonomi, musteri) izlendidi planlama dtzeyidir.

Mintzberg’in Karar Verici Rolleri: Yoneticinin girisimcilik, sorun ¢cézme (kriz yonetimi), kaynak dagitici ve
arabulucu (pazarlik) sapkalariyla isletmenin gelecegini ve kaynak kullanimini sekillendirdigi roller
butinudar.

Kurumsal Mimari: isletme stratejisi ve siireclerinin teknolojik ¢éziimlerle hayata gecirilmesini saglayan,
Ozellikle buyuk isletmelerde tim birimlerin katilimiyla olusturulan butinsel bir yapilanmadir.

Sistem ve Ag Yonetimi: Sunucu ve ag sistemlerinin kurulmasi, yapilandiriimasi, calisir halde tutulmasi
ile is/felaket kurtarma planlarinin hazirlanmasindan sorumlu olan bilgi sistemleri alt fonksiyonudur.
Gorevler Ayriligi (SoD): Bir isi baslatan, gerceklestiren ve onaylayan kisilerin farkli olmasi ilkesine
dayanarak hata, ihmal ve suistimal risklerini 6nlemeyi amaclayan temel i¢c kontrol mekanizmasidir.

SoD Matrisi: Kritik is adimlari ile goérev tanimlarinin eslestirildigi, hangi sorumluluklarin ayni kiside
birlesemeyecedini gosteren ve personel degisikliklerinde gilncellenmesi gereken Excel tabanli
dokimandir.

Telafi Edici Kontrol: Personel yetersizligi nedeniyle gorevler ayrihdinin uygulanamadigi durumlarda,
riskleri 6nleyemese bile gerceklestikten sonra fark edilmesini saglayan (iz kaydi incelemesi gibi) ara
¢o6zUmlerdir.

iz Kayitlari (Log): Kritik islemlerde sistemi, tarih/saat bilgisini, yapilan degisikligi ve islemi yapan tekil
kullaniciy1 gésteren, denetim ve telafi edici kontrol amaciyla tutulan asgari verilerdir.

Kurumsal SOME: ikincil dizenlemelerle zorunlu tutulan, siber olaylara muidahale etmekle gérevli,
genellikle glvenlik veya uyum birimleri blnyesinde yer alan ve hukuk birimiyle koordineli calisan
ekiplerdir.

Yoénetim Fonksiyonlari: Planlama, Orgiitleme, Yéneltme ve Denetimden olusan temel siirecler.
Mintzberg Rolleri: Yoneticinin oynamasi gereken 10 rol (Kisiler arasi, Bilgilendirici, Karar verici).
Gorevler Ayriligi (SoD): Hata ve suistimali 6nlemek igin kritik is adimlarinin farkli kisilere verilmesi.
Telafi Edici Kontroller: Kaynak yetersizliginde riskleri fark etmek icin kullanilan ikincil kontroller (Log
inceleme gibi).

Kurumsal Mimari: Is stratejisi ile teknoloji arasindaki uyumu saglayan yapisal fonksiyon.

Onemli Noktalar

* Yonetim fonksiyonlari (planlama, 6rgitleme, yoneltme, denetim) hem dogrusal hem de birbirini besleyen
dairesel bir dongu icinde esnek bir yapida isletilmelidir.

* Mintzberg'e gore ydneticinin rolleri Kisiler Arasi, Bilgilendirici ve Karar Verici olmak Uzere 3 ana
kategoride toplam 10 rolden olusur.
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Onemli Noktalar

* Planlama tiir( yonetici kademesine gére degisir: Ust yénetim stratejik, orta kademe taktik, alt kademe
ise operasyonel planlama yapar.

* Bilgi sistemleri yonetimi, isletmenin deger zincirindeki yerine gore 'destek noktasl' konumundan 'stratejik
ortak' konumuna gecerek yeni is modelleri gelistirmelidir.

e Gorev tanimlar Ust yonetim veya ydnetim kurulu tarafindan onayli, yazili ve personelin kime raporlama
yapacagdi acikca belirtilmis sekilde olmalidir.

e Gorevler ayrihgi ilkesi geregdi, yazihm gelistiricilerin tGretim (production) ortamina erisimi olmamali ve
surimler ancak farkli bir calisanin onayiyla yiklenmelidir.

* Kontrol tasarlanirken temel kriter; kontrolin maliyetinin, maruz kalinan riskin gerceklesmesi durumunda
ortaya cikacak maliyetten daha ylksek olmamasidir.

* iz kayitlari (log) asgari olarak; sistemi, tarih/saat/zaman dilimini, degisikligin ne oldugunu ve ilgili tekil
kullaniciyi/sistemi icermek zorundadir.

* Planlama yonetimin ilk fonksiyonudur ve gelecekteki belirsizligi azaltmayi hedefler.

 Ust yénetim stratejik, orta kademe taktik, alt kademe operasyonel planlama yapar.

e Gorevler ayriligi sadece suistimali degil, hata ve ihmali de dnler.

* Log kayitlari asgari; sistem, zaman, degisiklik icerigi ve kullanici bilgisini icermelidir.

e Kontrol maliyeti, korunan riskin maliyetini asmamalidir.

Sik Yapilan Hatalar

¢ Yonetimin sadece 'baskalarina is yaptirmak' oldugunu sanmak (Yoneticinin de kendine has fonksiyonel
isleri vardir).

e Gorevler ayrliginin isi hizlandiracagini disiinmek (Aksine maliyeti ve sureyi artirir).

» Telafi edici kontrollerin riski tamamen yok ettigini sanmak (Sadece fark edilmesini saglar).
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6. Yonetim Fonksiyonlari, Roller ve Bilgi Sistemleri
Organizasyonu ¢ Bilgi Sistemlerinde Gorevler Ayriligi,
Kaynak ve Risk Yonetimi

Temel Kavramlar

Gorevler Ayrihgi: is siireclerini hata, ihmal ve suistimalden korumak amaciyla is adimlarinin farkli
calisanlara boélinmesidir; ancak is suresini ve personel maliyetini artiran bir unsurdur.

Telafi Edici Kontrol (Compensating Control): Kaynak yetersizligi nedeniyle gorevler ayriiginin tam
uygulanamadigi durumlarda, hatalari énleyemese bile gerceklestikten sonra fark edilmesini saglayan
ikame mekanizmadir.

iz Kayitlan (Log): Kritik islemlerde kaydi olusturan sistem, zaman, degisiklik detayi ve tekil kullanici
bilgisini iceren, telafi edici kontrol olarak dizenli incelenmesi gereken teknik verilerdir.

is Rotasyonu: Belirli bir is adiminin gecici olarak asil gérevlisinden farkli birine atanmasidir; bu yéntem
hem sirecteki aksakliklari tespit eder hem de isletmede is gicl yedekliligi saglar.

Zorunlu Tatil: Calisanin isletmeden bir sire uzaklastiriimasiyla yerine baskasinin bakmasi saglanarak,
gizli kalmis suistimal veya hatalarin ortaya gikarilmasini amaglayan bir denetim yontemidir.

SoD Matrisi: Hangi gorevlerin birbiriyle cakismamasi gerektigini gosteren, yonetimce onayli olmasi ve
sahadaki yetki tanimlariyla értismesi gereken kritik bir kontrol dokimanidir.

Kaynak Y&netimi: insan, finans, zaman ve teknoloji gibi kisith unsurlarin, en yiiksek érgiitsel faydayi
elde etmek amaciyla stratejik hedeflere uygun sekilde tahsis edilmesi ve izlenmesi surecidir.

Risk istahi: Bir isletmenin hedeflerine ulasmak icin gdze alabildigi ve tolere edebildigi azami risk
seviyesidir; kurumun yapisina ve sektoriine gore Ust yonetim tarafindan belirlenir.

Risk Kapasitesi: isletmenin mevcut finansal, ekonomik ve hukuki ortami dikkate alindiginda, iflas veya
blyuk zarar yasamadan alabilecegi en Ust dizeydeki risk miktarini ifade eder.

Riski Azaltma (Mitigation): Cesitli kontrol mekanizmalari hayata gecirilerek riskin olasiliginin veya
etkisinin kabul edilebilir seviyelere disurilmesi amaciyla en sik tercih edilen risk isleme secenegidir.
Riski Transfer Etme: Riskin yarattigi mali zararin sigorta veya dis kaynak kullanimi yoluyla Gclncu
taraflara aktarilmasidir; bu yéntem riskin gerceklesme ihtimalini degil, sadece sonucunu etkiler.

Riski Engelleme (Avoidance): Kontrollerle kabul edilebilir seviyeye indirilemeyen riskli bir trln, sureg
veya faaliyetin kullanimina tamamen son verilerek riskin kokten ortadan kaldiriimasidir.

Zafiyet (Vulnerability): Degerli bir varligin veya sistemin yapisinda mevcut bulunan, tehdit unsurlar
tarafindan koéttye kullanildiginda zararh etki yaratabilecek her tlrli zayiflik veya aciktir.

En Iyi Uygulama Ornekleri (Best Practices): Bir is slirecinin etkinligini iyilestiren, cok denenmis ve genel
kabul gormis yontemlerdir; ancak korlemesine degil, isletmenin 6zel durumuna gbére yorumlanarak
uygulanmalidir.

Gorevler Ayriligi (SoD): Hata ve suistimali dnlemek icin bir is strecinin farkh adimlarinin farkh kisilere
atanmasi.

Telafi Edici Kontroller: Yetersiz kaynak durumunda gorevler ayriliginin yerini tutan (log takibi gibi) ikincil
kontroller.

Risk istahi: isletmenin hedefleri dogrultusunda kabul etmeye hazir oldugu risk seviyesi.

Risk Kapasitesi: isletmenin finansal ve hukuki olarak dayanabilece§i maksimum risk miktari.

is Rotasyonu: Personelin gérev yerlerinin degistirilerek olasi hatalarin veya suistimallerin fark edilmesini
saglayan yontem.

Onemli Formiiller

Risk Degeri Hesaplamasi
Risk Degeri = Olasilik x Etki

Olasilik: Tehdidin zafiyeti kullanarak gerceklesme ihtimali - Etki: Tehdit gergeklestiginde ortaya ¢ikacak muhtemel
zarar veya kayip
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Ornek: Bir sistem sizintisi olasiligi 3 (orta) ve yaratacadi finansal etki 5 (yiiksek) ise, risk dederi 15 olarak
puanlanir.

Onemli Noktalar

e Kontrol maliyeti, maruz kalinan riskin gerceklesme maliyetinden daha yUksek olmamalidir; ancak yasal
zorunluluklar bu maliyet dengesi ilkesinin disindadir.

* iz kayitlari (log) asgari olarak; sistemi, tarih/saat/zaman dilimini, yapilan degisikligin icerigini ve ilgili tekil
kullanici/sistem bilgisini icermelidir.

e Kaynak planlamasinda calisanlarin zamaninin %100'UnU ise ayiracagi varsayimi hatalidir; glinlik isler ve
acil durumlar icin mutlaka pay birakilmaldir.

« insan kaynaklar glvenligi icin ise ahm asamasinda gecmis arastirmasi, gizlilik anlasmasi ve rekabet
etmeme anlasmasi olmak Uzere U¢ temel kontrol uygulanmalhdir.

e Risk istahi sabit degildir; sektérdeki degisimler veya isletme stratejisindeki glincellemeler dogrultusunda
Ust yonetimce yeniden degerlendirilmelidir.

e Risk yonetimi slireci; risk belirleme, risk analizi, risk degerlendirme, risk isleme ve gézetim olmak lzere
bes temel adimdan olusur.

e Gorevler ayriligina iliskin SoD matrisi ve politika dokiimanlari en azindan bilgi sistemleri yoneticisi
tarafindan onaylanmis ve tim personele duyurulmus olmalidir.

e Telafi edici kontrollerin (6rnegin log inceleme) g6zetimi, kritik isi yapan kisiden farkli biri tarafindan ve
isin niteligine uygun sik periyotlarla yapiimaldir.

e Kontrollin maliyeti, korudugu riskin maliyetinden ylksek olmamaldir (Yasal zorunluluklar harig).
e Kaynak planlamasinda personelin %100 muisait olacagdi varsayimi en blyUk hatalardan biridir.

* iz kayitlari (log) asgari olarak sistem, zaman, islem detayi ve kullanici bilgisini icermelidir.

* Bilgi sistemleri yéneticisi teknik personellikten ziyade is-teknoloji uyumuna odaklanmalidir.

 Risk ydnetimi; Belirleme, Analiz, De§erlendirme, isleme ve Gézetim adimlarindan olusur.

Sik Yapilan Hatalar

* Hata: Personel sayisi az olan kigtk isletmelerde gorevler ayrihgi ilkesinden tamamen vazgegmek. Dogru:
Personel kisitliysa telafi edici kontroller (log takibi, rotasyon) uygulanarak risk yénetilmelidir.

e Hata: Riski transfer etmenin (sigorta vb.) riskin gerceklesme ihtimalini ortadan kaldirdigini distinmek.
Dogru: Transfer sadece finansal sonuclarin telafisine yoneliktir, olayin gerceklesme olasiligini
degistirmez.

» Hata: Kaynak planlamasi yaparken sadece calisan sayisini yeterli gérmek. Dogru: insan kaynag:
planlamasinda sayi kadar, personelin yetkinlik ve yeterlilik seviyesi de hesaba katilmalidir.

* Hata: Bir calisanin Gzerinde ¢ok fazla aktif is olmasini yuksek verimlilik gostergesi saymak. Dogru: Bu
durum verimlilikten ziyade bir planlama hatasina veya cikti kalitesinin disecegine isaret edebilir.

e Hata: Risk istahini birim ydneticilerinin kendi inisiyatiflerine gére belirlemesi. Dogru: Risk istahi ve kabul
edilebilir risk seviyesi, kurumun vizyonu ve stratejisine gore Ust yonetim tarafindan belirlenmelidir.

» Telafi edici kontrollerin (log inceleme vb.) isi yapan kisi tarafindan yapilmasi (Kontrol zafiyeti yaratir).
* Risk istahinin Ust ydnetim yerine alt birimler tarafindan belirlenmesi.

e Gereksinimlerin hi¢ degismeyecedini varsayarak kati kaynak planlamasi yapmak.
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Formul Tablosu (hizli bakis)

Risk Degeri Hesaplamasi Risk Degeri = Olasilik x Etki




Bilgi Sistemleri Yénetimi — Ucretsiz Ders Notu Ozeti finlisans.com

Devami ucretsiz kayitla

Bilgi Sistemleri Yonetimi modulinin 37 bolimuniin 6 tanesi bu PDF'te. Kalan 31 bdlim,
konu anlatimi ve ¢cikmis soru tarzindaki soru bankasi FinLisans’ta.

0 Ucretsiz tyelikle soru ¢c6zmeye hemen basla — kredi karti istemiyoruz.
0 Tum SPK/SPL dersleri icin ders notu, 6zet ve formul kartlari.

0 Konu bazli soru bankasi, deneme sinavi ve yanlis analizi.

O Sesli ders anlatimi ile yolda/iste tekrar imkani.

O ilerlemeni takip eden panel ve sinav geri sayimi.

Bu modulin gincel ve tam sayfasi
https://www.finlisans.com/ders-notlari/bilgi-sistemleri-yonetimi

Ucretsiz kayit ol - https://www.finlisans.com/auth/signup

Son glincelleme: 17 Eylul 2026 - Kaynak: finlisans.com ders notlari

Bu dokiman sinavlara hazirlhik amach bir 6zettir; resmi kaynak yerine gecmez. SPL'nin yayimladigi gincel
calisma notlarini da takip ediniz.
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