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1. Bilgi Sistemleri Altyapisi ve Sunucu Teknolojileri

Temel Kavramlar

Cekirdek (Kernel): isletim sisteminin en temel seviyesinde yer alan; kesinti isleme, islem yénetimi ve
bellek tahsisi gibi kritik gérevleri ylrtten, kullanici erisiminin kisitlandigr ayricalikli alandir.

Aritmetik Mantik Birimi (ALU): Merkezi islem birimi (CPU) icerisinde yer alan ve bilgisayarin
gerceklestirdigi tim matematiksel hesaplamalar ile mantiksal karsilastirma islemlerinden sorumlu olan
temel alt birimdir.

Ana Bellek (RAM): Bilgisayarin calismasi icin zorunlu olan, verilerin gecici olarak tutuldugu, yiksek hizli
ancak cihaz kapatildiginda icindeki bilgilerin silindigi birincil depolama Unitesidir.

Grafik isleme Birimi (GPU): Merkezi islemciye goére daha fazla ALU iceren, bilgisayar grafiklerini
islemenin yani sira buyUk veri ve yapay zeka gibi alanlarda yiksek islem kapasitesi sunan verimli bir
donanimdir.

Ana Cati (Mainframe) Bilgisayarlar: Gunluk 1 trilyona kadar islem yapabilen, en Ust dlzey guvenlik ve
guvenilirlik sunan, buyUtk kuruluslarin merkezi veri isleme ve veri ambari ihtiyaclan icin tasarlanmis
yUksek performansli sistemlerdir.

ince Istemci (Thin Client): Kendi yerel depolama birimi bulunmayan, islem yapabilmek veya uygulama
kullanabilmek icin mutlaka bir sunucu bilgisayara erismek zorunda olan, minimum donanimli kisisel
bilgisayar turaddar.

Esler Arasi Model (P2P): Merkezi bir otoriteye ihtiyac duymadan, agdaki her kullanicinin teorik olarak
agin sahibi ve ortadi oldugu, taraflar arasinda dogrudan bilgi veya varlik paylasimi saglayan mimaridir.
istemci-Sunucu Mimarisi: Verilerin merkezi bir sunucuda toplandigdi, istemcilerin belirli baglanti noktalari
(port) Uzerinden hizmet talep ettigi ve ydnetimin merkezden saglandigi, ginimizde en yaygin
kullanilan ag modelidir.

Uygulama Sunucusu: Birden fazla kullanici tarafindan paylasilan ve genellikle yiksek kaynak gerektiren
uygulamalarn barindiran, istemciden gelen talepleri ilgili yazilima ileterek sonuclar geri déndlren
sunucudur.

Web Sunucusu: internet sitelerinin icerigini URL Uzerinden talep eden kullanicilara sunan, HTTP (port
80) veya HTTPS (port 443) protokollerini kullanarak GET ve POST isteklerini karsilayan sistemdir.

Veri Tabani Sunucusu: Yogun miktarda verinin is ihtiyaclarina goére saklanmasini saglayan DBMS
yazilimlarini barindiran, performans ve guvenlik gerekgesiyle genellikle uygulama sunucusundan ayri
tutulan birimdir.

Dosya Sunucusu: isletme icindeki tim dosyalarin merkezi olarak saklandigi, kullanicilarin yetkileri
dahilinde erisebildigi ve yedekleme islemlerinin tek merkezden ydnetilmesini saglayan sunucu
formudur.

Donanim (Hardware): Bilgisayarin fiziksel, elle tutulur parcalandir.
Yazilim (Software): Donanimin is yapmasini saglayan komutlar bittntddar.

Kernel (Cekirdek): isletim sisteminin donanimla dogrudan etkilesime giren, bellek ve siire¢ yénetimi
yapan en yetkili parcasidir.

CPU (MiB): Veri ve komutlari isleyen, bilgisayarin beyni olarak nitelenen merkezi islem birimidir.

RAM (Ana Bellek): Bilgisayarin gecici, yuksek hizli birincil depolama birimidir; gtc kesilince veri silinir.
Mainframe: Gunlik 1 trilyona kadar islem yapabilen, devasa islem hacmine sahip glvenilir merkezi
bilgisayar sistemidir.

GPU: Grafik verilerini islemek icin tasarlanmis, CPU'dan daha fazla ALU iceren ve yapay zeka/blok
zincirde verimli kullanilan birimdir.

Onemli Noktalar

* Ana bilgisayarlar (Mainframe), en ylksek dizeyde glvenlik ve glvenilirlikle glinlik 1 trilyona kadar islem
yapabilecek kapasitede tasarlanmistir.

e Dizlstu bilgisayarlar, tasinabilir olmalari icin genellikle 5 kilogramin altinda agirliga sahip olacak sekilde
tasarlanir ve pil sayesinde elektrik kesintilerine dayanikhdir.
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Onemli Noktalar

* Web sunucularinda standart (sifrelenmemis) iletisim icin 80 numaral port, glvenli (sifreli) HTTPS iletisimi
icin ise 443 numarali port kullanilir.

* Web sunucusu isteklerinde 'GET' sadece bilgi almak icin kullanilirken, 'POST' istemcinin sunucuya veri
gondermesi ve yanit beklemesi durumunda kullanilr.

e Guvenlik, performans ve yonetim kolayligi saglamak amaciyla uygulama sunucusu ile veri tabani
sunucusunun farkl sunucularda isletilmesi iyi bir uygulama 6rnegidir.

e Bilgisayar hiyerarsisinde en temel seviyede donanim (firmware dahil) bulunur, onun Gzerinde ise kernel
(cekirdek) fonksiyonlari yer alir.

e ikincil depolama birimleri (HDD, SSD, Optik) verinin kalici saklanmasi icin sarttir ancak bilgisayarin temel
calismasi icin RAM gibi zorunlu birincil birim degildir.

* Bilgisayar mimarisi Firmware -> Kernel -> Sistem Yazilimi -> Uygulama katmanlarindan olusur.
* istemci-Sunucu mimarisinde sunucu trafigi baglanti noktalar (port) tizerinden yénetir.

e Web trafiginde HTTP icin 80, HTTPS icin 443 portu standarttir.

* DizUustu bilgisayarlar 5 kg altindaki tasinabilir sistemler olarak tanimlanir.

* ince istemciler (Thin Client) kendi diskine sahip olmayan ve sunucuya bagiml cihazlardir.

Sik Yapilan Hatalar
e RAM ve ikincil Depolamanin karistiriimasi: RAM gecicidir, SSD/HDD kalicidir.

* ALU ve Kontrol Birimi gorevlerinin karistirilmasi: ALU hesaplar, Kontrol Birimi yonetir.

* SUper Bilgisayar ve Mainframe farki: Stper bilgisayar karmasik hesaplama, Mainframe yuksek islem
hacmi icindir.
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2. Bilgi Sistemleri Altyapisi ve Sunucu Teknolojileri °
Bilgi Sistemleri Altyapisi, Sunucu Turleri ve Donanim
Yonetimi

Temel Kavramlar

o GET istegi: istemcinin sunucudan yalnizca bilgi almak istedigi, sunucuya gdnderecek ek verisinin
bulunmadigi durumlarda kullanilan temel web protokoll istegidir.

POST istegi: istemcinin sunucuya form verisi gibi icerikler géndermek icin kullandigi ve islem sonucunda
sunucudan mutlaka bir yanit bekledigi istek taradur.

SPF (Sender Policy Framework): Bir etki alani adina e-posta géndermeye yetkili sunuculari DNS TXT
kaydiyla listeleyen ve kimlik sahtekarligini 6nleyen e-posta dogrulama protokoltdur.

DKIM (Alan Anahtari Tanimli Posta): E-postanin yetkili sunucudan geldigini ve iceriginin yolda
degistiriimedigini kriptografik imzalar kullanarak dogrulayan SPF'den daha gelismis bir yontemdir.

DMARC: SPF ve DKIM protokolleri tGzerine kurulu, aliciya sahte e-postalarla ilgili ne yapmasi gerektigini
bildiren ve raporlama yetenegi sunan bir tst protokolddir.

Vekil (Proxy) Sunucu: istemci ile hedef sunucu arasinda araci olan, gercek IP adresini maskeleyebilen,
icerik filtreleme ve log tutma amaciyla kullanilan sunucu uygulamasidir.

DNS (Alan Adi Sunucusu): internet tizerindeki URL adreslerini hiyerarsik bir yapida karsilik gelen sayisal
IP adreslerine ceviren, 53 numaral portu kullanan kritik bir servistir.

DHCP Sunucusu: Agdaki cihazlara manuel midahale gerekmeksizin dinamik olarak IP adresi ve ag
ayarlari atayan, UDP 67 portu Uzerinden ¢alisan yapilandirma protokoltdur.

Atlama (Jump) Sunucusu: Farkh givenlik seviyelerindeki bdlgeler arasinda kontrolli gecis saglayan,
sikilastirilmis ve DMZ gibi kritik alanlari yonetmek icin kullanilan cihazdir.

HSM (Donanim Guvenlik Modull): Kriptografik anahtarlan fiziksel olarak koruyan, FIPS 140
standartlarina uygun, yazilimsal ¢c6ziimlere gére daha ylksek glvenlik saglayan elektronik cihazdir.

Sanallastirma: Bir fiziksel sunucu Uzerinde 06zel yazilimlar araciligiyla birden fazla badimsiz sanal
makine galistirarak donanim kaynaklarini verimli kullanma yéntemidir.

Onleyici Bakim: Donanimlarda heniz bir ariza olusmadan, tedarik¢i 6nerileri dogrultusunda rutin olarak
yapilan ve sistemin 6mrini uzatmayi amaclayan bakim faaliyetidir.

Web Sunucusu: Web sitesi uygulamalarini calistiran ve GET/POST isteklerine yanit veren uygulama
sunucusudur.

SPF (Sender Policy Framework): Bir etki alani igin e-posta géndermeye yetkili sunuculari listeleyen DNS
TXT kaydidir.

DKIM: E-postalarin iceriginin degistiriimedigini kriptografik imzalarla dogrulayan protokoldr.

DMARC: SPF ve DKIM sonugclarini raporlayan ve basarisizlik durumunda ne yapilacagini belirleyen
politikadir.

Jump Server (Atlama Sunucusu): Guvenli boélgeler arasindaki erisimi kontrol eden sikilastiriimis gecis
bilgisayandir.
HSM: Kriptografik anahtarlari koruyan yuksek gtvenlikli donanim modultudur.

Onemli Noktalar
e HTTP trafigi icin sifresiz 80 portu kullanilirken, gtivenli ve sifreli HTTPs trafigi icin 443 portu
kullaniimaktadir.

* E-posta sistemlerinde génderim igin SMTP (Port 25/587), alim icin ise POP3 (Port 110) protokolleri
standarttir.

e SPF protokol, kullanici e-postalarini baska bir adrese yonlendirdiginde islevini yitirmekte; bu acik DKIM
ile kapatilmaktadir.

* DNS sunucular hem TCP hem de UDP protokolleri Gzerinden 53 numaral baglanti noktasini
kullanmaktadir.
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Onemli Noktalar

e HSM cihazlarinin uluslararasi FIPS 140 ve Common Criteria EAL4+ glvenlik standartlarina uygun olmasi
zorunluluktur.

» Aktif RFID etiketleri pille calisir, pasif etiketlere gore daha uzun mesafeden iletisim kurabilir ancak daha
maliyetlidir.

* Donanim bakim faaliyetleri kurum disi personelce yapildiginda, islem boyunca refakat edilmeli ve bitiste
erisim izinleri derhal iptal edilmelidir.

e Sanallastirma sayesinde bir fiziksel sunucudaki bos kaynaklar, ihtiyac duyan diger sanal sunuculara
kaydirilarak maliyet avantaji saglanir.

e HTTP 80, HTTPS 443, SMTP 25, DNS 53 ve DHCP 67 portlarini kullanir.
* Veri tabani sunuculari yiksek kaynak tiketimi nedeniyle uygulama sunucularindan ayrilmahdir.

e Sanallastirma, donanim kaynaklarinin paylasiimasini saglayarak maliyet avantaji ve yonetim kolayligi
sunar.

* RFID riskleri arasinda gizlilik, is zekasi sizintisi ve slre¢ kesintileri yer alir.

* Donanim bakimi; énleyici (rutin) ve dizeltici (ariza sonrasi) olarak ikiye ayrilir.

Sik Yapilan Hatalar

* Hata: GET ve POST isteklerinin ayni amacla kullanildiginin saniimasi. Dogrusu: GET veri gekmek, POST
veri gondermek icin kullanihr.

* Hata: SPF'nin tim e-posta sahteciligini tek basina 6nledigi distincesi. Dogrusu: SPF yonlendirmelerde
calismaz, DKIM ve DMARC ile desteklenmelidir.

e Hata: Sanal sunucularin fiziksel sunucudan tamamen bagimsiz kaynaklara sahip oldugunun sanilmasi.
Dogrusu: Sanal sunucular fiziksel sunucunun CPU ve RAM'ini paylasir.

* Hata: Donanim bakiminin sadece ariza aninda yapilacaginin disiinilmesi. Dogrusu: Ariza dncesi yapilan
onleyici bakim, sistem strekliligi icin kritiktir.

* Hata: HSM'nin sadece bir yazilim oldugunun sanilmasi. Dogrusu: HSM fiziksel bir donanimdir ve yazilim
tabanli modullerden daha ytksek glvenlik sunar.

e SPF ve DKIM'in mesaji sifreledigini sanmak (Sadece kimlik dogrularlar).
* Duzeltici bakimi rutin bir faaliyet olarak karistirmak (Arniza durumunda yapilr).

* SMTP'nin dogustan glivenli bir protokol oldugunu disiinmek (Glvenlik sonradan eklenmistir).
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3. Bilgi Sistemleri Altyapisi, Sunucu Turleri ve Donanim
Yonetimi ¢« Donanim Bakimi, isletim Sistemleri,
Sanallastirma ve Veri Yonetisimi

Temel Kavramlar

e DUlzeltici Bakim: Bir sorun ortaya ciktiginda, hizmet masasi seviyesinde veya Uretici destegiyle
¢6zUlmek Uzere yapilan ve donanim cesitlendikce karmasikhgi artan bakim tartdur.

e Erisilebilirlik Raporlari: Donanimlarin kullanicilar tarafindan kullanilabildigi sireleri gosteren, yetersiz
kapasite veya egitim eksikligi gibi kesinti nedenlerini belirleyen raporlardir.

 Varlik Yénetimi Raporlari: isletmedeki bilgisayar, sunucu, ag cihazi ve mobil cihaz gibi tim donanimlarin
glincel envanterini saglayan, varlik yonetimi uygulamalari igin kritik raporlardir.

e APl (Application Programming Interface): Uygulamalarin donanima dogrudan erisimi olmadigindan,
isletim sisteminin sundugu ve donanimla etkilesimi saglayan kicuk programciklardir.

» Kernel (Cekirdek): isletim sisteminin en temel bileseni olup ana bellek, islemci ve aygitlar (izerinde
dogrudan kontrole sahip olan, donanim ile yazilim arasindaki arayutzdur.

» Sanal Bellek (Paging): islerin ihtiyac duyduklarindan daha az fiziksel bellek ile calisabilmelerini
saglayan, bellek yonetiminin bir parcasi olan iyilestirme teknigidir.

« En Az Ayricalik ilkesi: Siireclerin islevlerini yerine getirmek icin sadece gereken yetkiye, sadece yeterli
stre boyunca sahip olmasi gerektigini savunan temel glvenlik ilkesidir.

e Kayit Defteri (Registry): Windows isletim sistemlerinde o6nemli sistem seceneklerinin ve
parametrelerinin ayarlandigi, denetgiler icin kritik 6neme sahip 6zel yapilandirma dosyalaridir.

CIS (The Center for Internet Security): Sistemler icin aktif dizin parametreleri ve port ayarlari gibi
sikilastirilmis baz konfiglirasyon onerileri yayinlayan bagimsiz ve klresel bir organizasyondur.

Hipervizor (Sanallastirma Yazilimi): Dogrudan donanima veya isletim sistemi Gzerine kurularak fiziksel

kaynaklari sanal ortamlara boélen ve kaynak dagditimini yoneten yazilim katmanidir.

* NFV (AJ Fonksiyonlarini Sanallastirma): Dizin hizmetleri ve IP yapilandirmasi gibi ag islevlerini fiziksel
cihazlardan ayirarak farkli ortamlar arasinda dagitiimasina olanak saglayan teknolojidir.

e Veri Yonetisimi: Kurumsal verinin glvenligi, kalitesi ve yasam dongUstnln is hedefleriyle uyumlu

sekilde yonetilmesi icin olusturulan stratejik ve operasyonel ¢cercevedir.

Duzeltici Bakim: Bir sorun ortaya ciktiginda onu diizeltmek amaciyla yapilan midahale.

Kernel (Cekirdek): isletim sisteminin donanim ve yazilim arasindaki iletisimi yéneten en temel bileseni.
* Hipervizor: Fiziksel kaynaklar sanal makinelere bdlen sanallastirma yazilimi.

e APIl: Uygulamalarin isletim sistemi hizmetlerine (donanim erisimi vb.) ulasmasini saglayan arayuz
programciklari.

Veri S6zIUgu: Meta verilerin (veri tanimlar ve iliskileri) tutuldugu merkezi yapi.
» CIS Benchmarks: Sistemleri glvenli hale getirmek icin kullanilan bagimsiz baz konfiglrasyon Onerileri.

Onemli Noktalar
e Kurum disi bakim personeli, uzaktan erisim dahil tim faaliyetlerde kurum calisanlarinin refakatinde
olmali ve is bitiminde erisim izinleri derhal geri alinmahdir.

* Resmi bakim planlari icin yonetim onayi alinmali, bltceyi asan bakim maliyetlerinin sebepleri denetci
tarafindan mutlaka sorgulanmalidir.

e Performans raporlarinin anlamh olmasi icin kabul edilebilir kesinti siiresi ve esik degerler gibi hedeflerin
(SLA) 6nceden belirlenmis olmasi sarttir.

* Donanim tedarik sureci 'gerektigi zaman' yaklasimi yerine yazili bir planla, merkezi bir birim tarafindan
ve fayda/maliyet analizi yapilarak yonetilmelidir.

e Linux tabanlh sunucular, lisans Ucreti gerektirmedigi icin Windows tabanl sunuculara goére kurulum ve
bakim maliyeti acisindan daha avantajlidir.

e Sanallastirmada, hassas verilerin ve kritik uygulamalarin yer aldigi sanal sunucularin diger kuruluslarla
ayni fiziksel sunucuda (paylasimli) bulunmamasi énerilir.
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Onemli Noktalar

* isletim sistemi denetiminde sunucular Gzerindeki acik portlar, gereksiz servisler ve yetkili kullanicilarin
islem iz kayitlari (logs) mutlaka incelenmelidir.

* Veri kalitesi COBIT 2019'a gére icsel (kesinlik, nesnellik vb.) ve Baglamsal (ilgililik, tamlik vb.) olmak
Uzere iki ana kategoride degerlendirilir.

* Bakim faaliyetleri kritik is saatleri disinda planlanmali ve mutlaka ydnetim onayh bir plan dahilinde
yurattlmelidir.

e Uzaktan bakim erisimlerinde izinler islem bazli verilmeli, loglanmali ve is bitince derhal geri alinmalidir.

e Performans izleme proaktif bir siirectir; sadece raporlama yetmez, esik degerlere gore aksiyon
alinmalidir.

e Donanim tedariki 'gerektigi zaman' degil, kurumsal mimari ve is planlariyla uyumlu bir yazili planla
yapiimahdir.

* isletim sistemi biitiinligi icin 'en az ayricalik' ilkesi uygulanmali ve siireg izolasyonu saglanmalidir.

e Hassas veriler, paylasimli bulut ortamlarinda diger kuruluslarla ayni fiziksel sunucuda barindirilmamalhdir
(izolasyon riski).

Sik Yapilan Hatalar

e Rutin bakimi plansiz veya en yogun saatte yapmak.

e Sadece rapor almayi performans yonetimi sanmak (analiz ve aksiyon eksikligi).
* Dis personelin sisteme refakatsiz veya suresiz yetkiyle erismesine izin vermek.

* isletim sistemi denetiminde sadece ylzeysel ayarlara bakip yapilandirma dosyalarini (Registry vb.)
atlamak.
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5. Donanim Bakimi, isletim Sistemleri, Sanallastirma ve
Veri Yonetisimi ¢ Veri Yonetimi, Veri Tabani Sistemleri
ve Veri Modelleme

Temel Kavramlar

Veri Yonetimi: Verilerin glvenli, verimli ve uygun maliyetli sekilde toplanmasi, saklanmasi ve
politika/dlizenlemeler dahilinde kullaniminin optimize edilmesini saglayan slreclerin battnadar.

icsel Veri Kalitesi: COBIT 2019 cercevesinde verinin gercek degerlerle uyumunu ifade eden; kesinlik,
nesnellik, inanilirhk ve itibar kriterlerini kapsayan kalite alt bashgidir.

Baglamsal Veri Kalitesi: Verinin kullanicinin gérevine uygunlugunu, ilgililik, tamlik, gegerlilik ve yeterlilik
gibi kriterlerle 6lcen ve kalitenin kullanim amacina bagl oldugunu kabul eden boyuttur.

Veri Yasam Dongusu: Verinin planlama ve tasarim asamalariyla baslayip, gelistirme, kullanim (saklama,
paylasma, izleme) ve nihayetinde elden cikarma/imha streclerini kapsayan varlik suresidir.

Veri Akis Semasi (DFD): Verilerin sistemdeki girdi, cikti, kaynak ve depolama noktalarini grafiksel olarak
gosteren, ancak streclerin zamanlamasi veya sirasi hakkinda bilgi icermeyen modelleme aracidir.
iliskisel Veri Tabani: Verilerin yapilandiriimis tablolar halinde tutuldugu, SQL diliyle yénetilen ve cok
yonlu iliskileri ydnetebilen ancak yapilandiriimamis veriler icin uygun olmayan altin standart modeldir.
NoSQL Veri Tabani: iliskisel modelin aksine yapilandiriimamis biiylik miktardaki veriyi tablo formatina
donlstirmeden hizlica isleyebilen ve dagitik yapida calisabilen veri tabani sistemidir.

Veri Ambar (Data Warehouse): Anlaml is ic goruleri elde etmek icin heterojen kaynaklardan gelen
verileri birlestiren, operasyonel veri tabanindan ayri tutulan ve is zekasi sistemlerinin cekirdegini
olusturan ortamdir.

Kavramsal Veri Modeli: Sistemin neyi icerecedini, varlik siniflarini ve is kurallarini en ylksek soyutlama
dlizeyinde sunan, genellikle proje gereksinimleri toplama asamasinda olusturulan buyUk resimdir.
Mantiksal Veri Modeli: Veri turleri ve uzunluklari gibi 6znitelikleri belirten, varlk iliskilerini gésteren
ancak herhangi bir teknik sistem gereksinimi icermeyen, orta seviye soyutlamaya sahip modeldir.
Fiziksel Veri Modeli: Verilerin veri tabaninda nasil depolanacagini gosteren, iliskisel tablolari ve
anahtarlari iceren, en az soyut ve performansa yonelik teknik 6zellikleri barindiran nihai tasarimdir.
Normallestirme: Veri tekrarini 6nlemek icin tanimlayici anahtarlar kullanarak verileri gruplandiran,
depolama alanini azaltan ancak sorgu performansi maliyeti yaratabilen bir diizenleme teknigidir.

Ara Katman Yazilimi (Middleware): Uygulama katmani ile isletim sistemi arasinda yer alan, iki ayri
uygulamay! birbirine baglayarak veri akisini ve iletisim kanalini saglayan otomatiklestirilmis arayilz
¢cO6zUmudar.

Sistem Arayiizi: iki veya daha fazla donanim, yazihm veya uygulama programinin insan miidahalesi
olmaksizin otomatik veri aktarimi ve etkilesim sagladigi fonksiyonel ve fiziksel baglanti noktalaridir.
Veri Kalitesi: COBIT 2019'a gére icsel (Kesinlik, Nesnellik vb.) ve Baglamsal (ilgililik, Tamlik vb.) olarak
iki ana kategoride degerlendirilir.

Veri Yasam Déngiisii: Planlama, Tasarim, Gelistirme, Kullanim/isletim ve Elden Cikarma asamalarindan
olusan surec.

NoSQL: Yapilandiriilmamis veriler icin esnek; Key-Value, Document, Column Store ve Graph turleri
bulunan veri tabani modeli.

Veri Ambari (DW): Heterojen kaynaklardan gelen verilerin is zekasi ve analiz icin toplandidi stratejik
ortam.

Ara Katman (Middleware): Farkli uygulama veya sistemler arasinda veri akisini saglayan yapistirici
yazilhm.

Onemli Noktalar

* Veri Akis Semalari (DFD), slireclerin zamanlamasi veya paralel/seri calisma sirasi hakkinda kesinlikle bilgi
icermez.

e Veri ambari bir Urlin degil, operasyonel veri tabanindan ayri tutulan mimari bir ortamdir.



Bilgi Sistemleri isletimi — Ucretsiz Ders Notu Ozeti finlisans.com

Onemli Noktalar

* Yedekleme politikasi olusturulurken is etki analizi yapilmali ve is birimlerinin kesinti/kayip tahammdil
sureleri (yasal zorunluluklar dahil) esas alinmalidir.

» Sifrelenmis verilere erisim icin kullanilan sifreleme anahtarlari (verisi) sinirli erisime sahip olmali ve belirli
zamanlarda mutlaka degistirilmelidir.

* Kisiden kisiye veri iletimi (e-posta eki vb.), izlenmesi ve glvenliginin saglanmasi en zor olan veri akis
taraddar.

* Veri modelleme siireci hiyerarsik olarak Kavramsal Model ile baslar, Mantiksal Model ile detaylanir ve
Fiziksel Model ile sonuclanir.

* Normallestirme islemi depolama alanini optimize ederken, karmasik sorgularin calisma performansini
olumsuz etkileyebilir.

e Veri tabani denetiminde sadece sunucu erisimi degil, ayni zamanda log kayitlarina erisim ve
yapilandirma ayarlarinin degisimi de kontrol edilmelidir.

* Veri Akis Semalari (DFD) slreclerin zamanlamasi veya sirasi hakkinda bilgi icermez.
 Veri tabani yedekleme politikasi 'is Etki Analizi' sonuclarina gére rasyonellestiriimelidir.
* Sifrelenmis yedeklerde anahtar (key) yénetimi, verinin kendisi kadar kritiktir.

* Normallestirme veri tekrarini azaltir ancak sorgu maliyetini (performansi) etkileyebilir.

* Kisiden kisiye veri aktarimi (e-posta vb.) izlenmesi en zor akis tartdur.

Sik Yapilan Hatalar

e DFD'lerin slireg sirasini gosterdigini disinmek (Sadece akisi gosterirler).
* icsel ve Baglamsal veri kalitesi kriterlerini birbirine karistirmak.
* Yedekleme yapmanin tek basina yeterli oldugunu sanmak (Geri donUs testleri sarttir).

¢ NoSQL veri tabanlarinin sadece yapilandirilmamis veri icin oldugunu sanmak (Her ikisini de isleyebilirler).
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6. Veri Yonetimi, Veri Tabani Sistemleri ve Veri
Modelleme ¢ Sistem Arayuzleri, Bulut Bilisim ve Buyuk
Veri Teknolojileri

Temel Kavramlar

Ara Katman Yazilimi (Middleware): Sistemler arasi veri akisini ve entegrasyonu saglayan, kurum icinde
gelistirilebilecegdi gibi piyasadan hazir olarak da temin edilebilen altyapi yazilim ¢6zimuddr.

inkar Edilemezlik Kontrolleri: Verinin asil alicisinin amaclanan alici olmasini ve islemin taraflarca
reddedilememesini saglayan, sistem araylzlerinde veri guvenligini artiran kritik bir guvenlik
mekanizmasidir.

Son Kullanici Bilgi lIslemi (EUC): Teknik bilgisi olmayan kullanicilarin  kendi uygulamalarini
tasarlamasidir; esneklik saglasa da degisiklik yonetimi ve yedekleme eksikligi gibi ciddi operasyonel
riskler barindirir.

Beyaz Liste (White List): EUC modelinde glvenligi saglamak amaciyla bilgisayar ve sunucularda
yalnizca 6nceden tanimlanmis ve izin verilmis uygulama ve servislerin calistirimasina izin veren
kisitlama yoéntemidir.

Kontrollerde Kullanilan Bilgiler (IUC): isletmenin kendi i¢ kontrollerini yiritirken kullandigi rapor veya
verilerdir; denetci bu verilerin cekildigi kaynak ve parametrelerin dogrulugunu mutlaka teyit etmelidir.
isletme Tarafindan Uretilen Bilgiler (IPE): Risk degerlendirme veya dogrulama prosedirlerinde denetim
kaniti olarak kullanilan personel listesi gibi bilgilerdir; isletmenin kendi kontrol slreclerinde dogrudan
kullaniimazlar.

Hizmet Olarak Yazilim (SaaS): Tuketicinin uygulamalar web UGzerinden kullandidi, altyapi veya isletim
sistemi Uzerinde hicbir kontrollinin olmadigi, sadece sinirli uygulama yapilandirma yetkisine sahip
oldugu bulut modelidir.

Hizmet Olarak Altyapi (laaS): Tuketicinin isletim sistemi, depolama ve uygulamalar Gzerinde kontrol
sahibi oldugu, ancak temel fiziksel bulut altyapisini yénetemedigi en genis kapsamli kaynak saglama
modelidir.

Melez (Hibrit) Bulut: Veri ve uygulama tasinabilirligi saglayan standart teknolojilerle birbirine baglanan,
ozel ve halka acik gibi iki veya daha fazla farkl bulut altyapisinin birlesiminden olusan modeldir.

Buyuk Veri (Big Data): Geleneksel veri yonetimi araclariyla islenemeyecek kadar hacimli, hizl Gretilen
ve yapilandiriimamis cesitlilikteki verilerin 6zel teknolojilerle analiz edilmesini ifade eden kavramdir.
Yapilandirilmamis Veri: E-posta, video veya sosyal medya icerigi gibi 6nceden tanimlanmis bir formati
veya veri kimesi olmayan, glnimuizdeki toplam veri blyUkliginin vyaklasik %95'ini olusturan
verilerdir.

Hadoop: Blyuk verinin birden fazla makine Uzerinde paralel olarak saklanmasini ve analiz edilmesini
saglayarak kurumlara hiz ve verimlilik artisi getiren acik kaynakli bir yazilim gercevesidir.

Sistem Araylzu: Sistemler arasi veri aktarimini saglayan fiziksel veya fonksiyonel baglanti noktalari.
EUC (Son Kullanici Bilgi islemi): Teknik uzman olmayan kullanicilarin kendi is uygulamalarini
gelistirmesi.

IUC / IPE: Denetimde kullanilan; isletmenin kontrolde kullandigi (IUC) veya denetginin kanit olarak
Urettigi (IPE) bilgiler.

Bulut Bilisim: Paylasilan kaynak havuzuna her yerden ve istege bagli erisim saglayan model.

Bayuk Veri (3V): Hacim (Volume), Hiz (Velocity) ve Cesitlilik (Variety) ile karakterize edilen devasa veri
kiimeleri.

Onemli Noktalar

e Sistem arayuUzlerindeki hatalar, kurumsal itibar kaybinin 6tesinde idari ve yasal yaptirimlara yol
acabilecek finansal raporlama riskleri tasir.

e Bir hizmetin 'Bulut Bilisim' sayillmasi igin; istege bagli self-servis, genis ag erisimi, kaynak havuzu, hizl
esneklik ve 6lgull hizmet 6zelliklerinin tamamini tasimasi gerekir.
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Onemli Noktalar

* EUC modelinde kullanicilarin yerel yonetici haklarinin engellenmesi ve sahsi cihazlardan erisimin siki
kontrol edilmesi asgari glivenlik gereksinimidir.

e Bulut bilisimde veri givenligi 'dinlenmede' (at rest) ve 'dolasimda’ (in motion) olmak Gzere iki asamalidir
ve her ikisi icin de en iyi koruma ydntemi sifrelemedir.

e Bulut hizmeti alimlarinda 'denetim hakki' (right to audit) s6zlesmeye eklenmelidir; bu hak alinamiyorsa
CSA'nin CAIQ gibi bagimsiz denetim raporlari talep edilmelidir.

e Blyuk verinin analizinde 3V kriteri (Hacim/Volume, Hiz/Velocity, Cesitlilik/Variety) verinin niteligini
belirleyen temel unsurlardir.

* Spark teknolojisi, buyUk veriyi ana bellek (RAM) Ulizerinde analiz ederek Hadoop gibi geleneksel disk
tabanli sistemlere gére ¢ok daha yuksek hiz artisi saglar.

* Arayuz hatalari finansal raporlamada kritik yanlisliklara yol acabilir.

* EUC (Golge IT) esneklik saglasa da degisiklik yonetimi ve glvenlik riskleri tasir.
e Bulut glivenligi, hizmet veren ve alan arasinda paylasilan bir sorumluluktur.

e Bulut modelleri: SaaS (Yazilim), PaaS (Platform), laaS (Altyapi).

e Yapilandirilmis veri toplam verinin sadece %5'ini olusturur.

Sik Yapilan Hatalar

e Hata: Bulut bilisimin her tirli dis kaynak kullanimi ile ayni oldugu sanilir. Dogrusu: Bulut bilisim, dis
kaynak kullaniminin 5 temel karakteristik 6zellige sahip 6zel bir alt tirtddr.

e Hata: IUC ve IPE kavramlari birbirinin yerine kullanilir. Dogrusu: IUC isletmenin kontroll yuratirken
kullandigi veridir, IPE ise denetcinin kanit toplarken kullandigi isletme Uretimi bilgidir.

e Hata: Buluta gecildiginde veri glvenligi sorumlulugunun tamamen saglayiciya gectigi distndltr.
Dogrusu: Guvenlik, segilen hizmet (SaaS, PaaS, laaS) ve dagitim modeline gére paylasimli bir
sorumluluktur.

e Hata: Yapilandiriimis verinin toplam verinin biytk kismini olusturdugu varsayilir. Dogrusu: Yapilandiriimis
veri toplam verinin sadece %5'ini olustururken, %95'i yapilandiriimamis veridir.

¢ Hata: Manuel mutabakatlarin her zaman otomatik kontrollerden dstin oldugu sanilir. Dogrusu: Otomatik
kontroller denetim acisindan 6ncelikli tercih edilir; manuel kontrollerde ise yapan kisinin yetkinligi
kritiktir.

e Bulut bilisim ile dis kaynak kullanimini tamamen ayni sanmak (Bulutun karakteristik 5 6zelligi vardir).
e |UC ve IPE terimlerini birbirine karnstirmak (Kontrolde kullanilan vs. isletme tarafindan Uretilen).

e Blyuk veriyi sadece 'cok veri' olarak disinmek (Hiz ve cesitlilik de zorunlu kriterlerdir).
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Devami ucretsiz kayitla

Bilgi Sistemleri isletimi modiiliiniin 24 bélimiiniin 6 tanesi bu PDF'te. Kalan 18 bélim,
konu anlatimi ve ¢cikmis soru tarzindaki soru bankasi FinLisans’ta.

0 Ucretsiz tyelikle soru ¢c6zmeye hemen basla — kredi karti istemiyoruz.
0 Tum SPK/SPL dersleri icin ders notu, 6zet ve formul kartlari.

0 Konu bazli soru bankasi, deneme sinavi ve yanlis analizi.

O Sesli ders anlatimi ile yolda/iste tekrar imkani.

O ilerlemeni takip eden panel ve sinav geri sayimi.

Bu modulin gincel ve tam sayfasi
https://www.finlisans.com/ders-notlari/bilgi-sistemleri-isletimi

Ucretsiz kayit ol - https://www.finlisans.com/auth/signup

Son glincelleme: 17 Eylul 2026 - Kaynak: finlisans.com ders notlari

Bu dokiiman sinavlara hazirlik amach bir 6zettir; resmi kaynak yerine gecmez. SPL'nin yayimladidi gliincel
calisma notlarini da takip ediniz.
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