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1. Bilgi Guvenligi Yonetimi ve Risk Degerlendirme

Temel Kavramlar

Bilgi GUvenligi: Bilginin gizliligi, butinlagu ve erisilebilirligi ilkelerini korumak amaciyla uygulanan idari,
teknik ve fiziksel kontrollerin tamamini kapsayan yonetim disiplinidir.

Siber Glvenlik: internet (izerinden gelen tehditlere karsi siber uzaydaki varliklarin, aglarin ve dijital
altyapilarin batinsel gtvenligini ve korunmasini esas alan slrectir.

Gizlilik (Confidentiality): Bilgiye yetkisiz veya izinsiz erisimlerin engellenmesi ilkesidir; bilginin sadece
erisim yetkisi verilmis taraflarca gortilmesini garanti altina almayi hedefler.

Butunldk (Integrity): Bilginin tam, dogru ve dedistiriimemis olmasi halidir; verinin yetkisiz kisilerce
bozulmasini, silinmesini veya manipule edilmesini engellemeyi amaclar.

Erisilebilirlik (Availability): Bilginin ve ilgili sistemlerin, ihtiyac duyuldugu her an yetkili taraflarca
ulasilabilir ve kullanilabilir durumda olmasi 6zelligidir.

Siber Uzay: internet, aglar, sistemler ve dijital ortamdaki tim etkilesimlerin olusturdugu, fiziksel sinirlari
asan klresel ve birbirine bagh dijital bilgi ortamidir.

Zafiyet (Vulnerability): Bilgi sistemlerinde bulunan ve tehdit unsurlarn tarafindan istismar edilerek
sisteme zarar verilmesine yol acabilecek yapisal eksiklik veya guvenlik agiklandir.

istismar (Exploit): Bir sistemdeki mevcut zafiyetin, bir tehdit tarafindan kullanilarak sisteme yetkisiz
erisim saglanmasi veya zarar verilmesi eyleminin gerceklestirilmesidir.

Risk Yonetimi: Bilgi sistemleri kullanimindan kaynaklanan risklerin tespiti, analizi ve makul bir glivence
saglamak amaciyla kabul edilebilir seviyeye indirilmesi sirecidir.

Sizma Testi (Pentest): Sistemlerdeki acikliklarin ve zafiyetlerin 6nceden tespit edilip dizeltilmesi
amaciyla gergeklestirilen, farkli yontem ve aracglarin kullanildigi glvenlik testidir.

Siyah Kutu Testi (Black Box): Sizma testini gerceklestirecek tarafa hedef sistemlere iliskin dnceden
hicbir bilginin verilmedigi, disaridan bir saldirgan goziyle yapilan test yontemidir.

Beyaz Kutu Testi (White Box): Test edilecek sistemlere yénelik mimari, kod ve altyapi gibi tim teknik
bilgilerin test ekibiyle paylasildigi kapsamli glivenlik denetimi uygulamasidir.

Gri Kutu Testi (Gray Box): Sizma testi ekibine sistemler hakkinda kismi bilgi saglandigi, hem i¢c hem de
dis tehdit senaryolarinin birlikte degerlendirildigi seffaf kutu uygulamasidir.

Bilgi Glvenligi Politikasi: Ust yénetimce onaylanan, kurumun glivenlik hedeflerini, rollerini ve risk
yaklasimini belirleyen, tim calisan ve paydaslara duyurulan temel rehber belgedir.

CIA Uclusii: Bilgi glvenliginin ¢ temel unsuru: Gizlilik (Confidentiality), Bitinlik (Integrity),
Erisilebilirlik (Availability).

Siber Uzay: Aglarin, sistemlerin, insanlarin ve dijital ortamlarin birbirine bagh oldugu kiresel alan.
Zafiyet (Vulnerability): Bir varlikta bulunan ve tehditler tarafindan istismar edilebilecek zayif nokta.
istismar (Exploit): Bir zafiyetten yararlanarak sisteme sizma veya zarar verme eylemi.

Sizma Testi (Pentest): Sistemlerdeki acikliklari 6nceden tespit etmek amaciyla yapilan kontrollG saldir
testi.

Onemli Noktalar

e Sizma testleri, BSY Tebligi uyarinca muaf olanlar haric olmak Uzere yilda en az 1 kere gerceklestirilmek
zorundadir.

* Bilgi glivenligi politikasi Gst yonetimce onaylanmali ve her yil diizenli olarak veya 6nemli degisikliklerde
periyot disinda gbézden gecirilmelidir.

* Risk isleme strecinde bir kontrollin maliyeti, riskin olasi maliyetini asmamalidir; ancak yasal mevzuat
zorunlulugu bu kuralin istisnasidir.

e Kurumda en az bir kisi 'bilgi sistemleri glivenligi sorumlusu' olarak belirlenmeli ve bu rol kurum
organizasyon semasinda acgikca yer almahdir.

e Bilgi glivenligi ekibinde kurumdaki her birimden en az bir temsilcinin bulunmasi, kararlarin birimlerde
uygulanabilirligi acisindan kritiktir.
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Onemli Noktalar

* Risk degerlendirme sonuclarinda kabul edilebilir risk seviyesinin (risk istahi) Gzerinde kalan tim riskler
icin mutlaka risk isleme calismasi yapilmalidir.

e Sizma testi raporlari; her bir bulgunun tekil etkisini ve bulgular birlestiginde olusan toplam etkiyi icerecek
sekilde hazirlanmalidir.

* Bilgi glvenligi egitimleri, icerigi hedef gruba ve guncel gelismelere gére dizenlenerek tim calisanlara
duzenli araliklarla verilmelidir.

e Bilgi glivenligi Ust yonetimin sorumlulugundadir ve teknik bir isten ziyade bir yonetim strecidir.
e |SO 27001:2013, her tirden kurum igin uygulanabilir en yaygin bilgi giivenligi standardidir.

e BSY Tebligi (VII-128.10) uyarinca sizma testleri yilda en az bir kez yapilmalidir.

e Risk isleme secenekleri: Azaltma, Engelleme, Paylasma ve Kabul Etme'dir.

* Sizma testleri siyah, beyaz veya gri kutu yaklasimlariyla gerceklestirilebilir.

Sik Yapilan Hatalar

e Siber guvenlik ile bilgi glivenligini tamamen ayni kavramlar sanmak (Bilgi glivenligi fiziksel varhklari da
kapsar).

e Risk yonetiminde amacin 'sifir risk' oldugunu disiinmek (Amac riskin kabul edilebilir seviyeye
indirilmesidir).

e Gulvenlik egitimlerini sadece bir kerelik bir faaliyet olarak gérmek.
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2. Bilgi Guvenligi Yonetimi ve Risk Degerlendirme ¢ Bilgi
Sistemleri Guvenligi, Varlik ve Risk Yonetimi

Temel Kavramlar

Sizma Testi (Penetration Test): Sermaye Piyasasi Kurulu BSY Tebligi uyarinca, muaf olanlar haric yilda
en az bir kez yapilmasi zorunlu olan, sistemdeki agiklik ve zafiyetlerin 6nceden tespiti faaliyetidir.

Siyah Kutu (Black Box): Sizma testini gerceklestirecek tarafa test edilecek sistemlere iliskin hicbir 6n
bilginin verilmedigi, disaridan bir saldirgan gozlyle yapilan test yontemidir.

Beyaz Kutu (White Box): Testi gerceklestirecek tarafa hedef sistemlere yonelik tim teknik detaylarin ve
ic bilgilerin saglandigi, kapsamli bir glivenlik degerlendirmesi sunan sizma testi tirtddr.

Bilgi Glivenligi ihlali: Bilgi sistemlerinde sonucu itibariyle bilgi veya ortamlarda zarara sebep olmus veya
olma ihtimali ¢cok ylksek olan ariza, yanlis kullanim veya dis saldiri gibi olaylardir.

Bilmesi Gereken ilkesi (Need to Know): Bilgi glivenligi ihlali gerceklestiginde, ic ve dis bilgilendirmelerin
sadece konuyla dogrudan ilgili ve yetkili kisilerle kisitli tutulmasi prensibidir.

Varlik (Asset): Kurum icin potansiyel veya gercek dederi olan, fiziksel veya dijital nitelikteki, sayilabilir
veya sayllamayan her turlt unsuru ifade eden genis kapsamli terimdir.

Varlik Sahibi: Varligin envantere kaydindan imhasina kadar gecen tim yasam donglisi boyunca risk
yOnetimi, korunmasi ve bakimindan sorumlu olan onayli kisi veya birimdir.

Varlik Yasam Doéngusu: Bir varligin ihtiyag olarak planlanmasiyla baslayan; alim, izleme, bakim
sureclerinden gecerek glvenli imha veya kullanimdan kaldirma ile sona eren asamalar batuntdur.

Kritik Bilgi: Guvenlik zafiyeti olusmasi durumunda yasal yaptirnmlara veya kurumda cok ciddi
maddi/manevi zarara yol agabilecek, yetkisiz erisimi engellenmesi gereken hassas veridir.

Bilgi isleme Tesisi: Bilgi islem faaliyetlerinde kullanilan sistem, servis, altyapi ve bu bilesenlerin
konuslandirildidi fiziksel mekanlari kapsayan maddi veya maddi olmayan olanaklardir.

Statik Sistemler: Bina gibi sabit ortamlarda kurulan ve yer degistirmeden calistirilan, fiziksel ve cevresel
tehditlere karsi sabit koruma gerektiren bilgi sistemi bilesenleridir.

USB 3.0 Standardi: Saniyede 5 Gigabit (Gbps) veri aktarim hizina ulasabilen, harici gig¢ kaynagdi
gerektirmeyen ve tak-calistir 6zelligi sunan ylksek hizl iletisim standardidir.

Sizma Testi (Pen Test): Sistemlerdeki acikliklarin 6nceden tespiti icin yapilan, yilda en az bir kez zorunlu
olan teknik test.

Varlik (Asset): Kurum icin degeri olan maddi veya gayrimaddi her tirlG unsurdur (donanim, yazilim, veri
vb.).

Varlik Sahibi (Asset Owner): Varligin yasam doéngisi boyunca (envanter, siniflandirma, risk, imha)
sorumlulugunu tasiyan kisi veya birim.

Siyah Kutu Testi: Sistem hakkinda hicbir 6n bilgi verilmeden yapilan sizma testi tarQ.
ihlal Yonetimi: Givenlik olaylarinin tespiti, analizi, miidahalesi ve kanit toplanmasi siireclerinin biitind.

Onemli Formiiller

USB Veri Hizlan
USB 2.0 = 480 Mbps | USB 3.0 = 5 Gbps | USB 3.1 = 10 Gbps

Mbps: Megabit per second - Gbps: Gigabit per second
Ornek: USB 3.0, USB 2.0'dan yaklasik 10 kat daha hizli veri aktarimi saglar.

Onemli Noktalar

e Sizma testleri, BSY Tebligi (VII-128.10) uyarinca muaf olanlar haric yilda en az 1 kere gerceklestirilmek
zorundadir.

e Bilgi glivenligi ihlal yonetimi kapsaminda, tiim cagrilarin analizi ve geri bildirimi icin en az bir calisan bu
isle gorevlendirilmis olmahdir.
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Onemli Noktalar

e Varlik envanterinde mutlaka sahiplik bilgisi, varligin sinifi ve hangi kullanicida/nerede olduguna dair
guncel bilgiler yer almalidir.

* Varlik sahipligi sorumlulugu, varligin isletmeye kabull veya gelistiriimesinin tamamlanmasiyla baslar ve
imha asamasinda sona erer.

e Varliklar siniflandirilirken, isledigi, sakladigi veya korudugu bilginin sahip oldugu en yUksek kritiklik ve
hassasiyet derecesi esas alinmalidir.

e USB 2.0 6zellikleri saniyede 480 Mbps veri aktarimini desteklerken, USB 3.1 standardi 10 Gbps hiza kadar
erisebilmektedir.

* Fiziksel varliklar bakim icin kurum disina ¢ikarilmadan 6nce Uzerindeki veriler glivenli sekilde silinmeli
veya depolama ortamlari sokilmelidir.

e Kurumdaki tim personel bilgi glivenligi konusunda en az bir kere egitim almis olmali ve bu egitimlerin
kayitlari denetim icin saklanmalidir.

e BSY Tebligi uyarinca sizma testleri yilda en az 1 kez yapiimaldir.

* Varlik yonetimi fiziksel aimla degil, talebin olusmasi ve planlama ile baslar.

» ihlal yénetiminde 'kanit toplama' siireci hukuki ve teknik acidan en kritik asamadir.
* TiUm personel (sadece BT degil) bilgi glvenligi egitimi almalidir.

* Tasinabilir cihazlar (USB) sifrelenmeli ve merkezi olarak yénetilmelidir.

Sik Yapilan Hatalar

e Hata: Varlik yonetiminin varhigin fiziksel olarak satin alinmasiyla basladiginin sanilmasi. Dogrusu: Surec,
varliga olan ihtiyacin veya talebin olustugu planlama asamasinda baslar.

e Hata: Varlik sahibinin glnluk isler igin bir galisani gérevlendirdiginde sorumlulugunun sona erdiginin
dUstnlilmesi. Dogrusu: Gérevlendirme yapilsa dahi varlik sahibinin sorumlulugu azalmaz.

* Hata: Bilgi glvenligi politikasinin sadece bilgi sistemleri birimine duyurulmasinin yeterli gorilmesi.
Dogrusu: Politika tim calisanlara duyurulmali ve her an erisilebilir olmahdir.

e Hata: Tim varliklara ayni glvenlik kontrollerinin uygulanmasi. Dogrusu: Kontroller, varligin sinifina ve
tasidigi bilginin 6nemine gére maliyet ve risk dengesi gozetilerek farklilastirilmalidir.

e Hata: Varhigin yer degistirmesinin veya kullanicisinin degismesinin imha sireci olarak degerlendirilmesi.
Dogrusu: Yer degistirme kullanim asamasinin bir parcasidir, imha ise yasam doéngUsinin sonudur.

e Varlik sahipliginin sadece BT birimine ait oldugunu sanmak (Sahiplik is birimlerine de dagitilabilir).
e Varlk imhasinda Gzerindeki veriyi siimeden cihazi elden ¢ikarmak.

e Sizma testini sadece dis agdan ibaret sanmak (i¢ ag, sosyal mithendislik ve mobil uygulamalar da
kapsama dahildir).
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3. Bilgi Sistemleri Guvenligi, Varlik ve Risk Yonetimi ¢
Fiziksel, Cevresel ve Ag Guvenligi Kontrolleri

Temel Kavramlar

Bilgi isleme Tesisi: Bilgi islem faaliyetlerinde kullanilan her tiirlii sistem, servis, altyapi ve bu
bilesenlerin konuslandirildigi fiziksel mekanlari kapsayan maddi veya maddi olmayan varliklardir.

Statik Sistemler: Bina gibi sabit ortamlarda kurulan ve calistirilan, yer degisikligi 6ngoérilmeyen bilgi
sistemleri sinifidir.

Mobil Sistemler: Sabit bir yapinin islevini yerine getiren ancak arac¢ gibi sabit olmayan ortamlarda
calisan hareketli sistemlerdir.

Tasinabilir Sistemler: Herhangi bir mekana bagli kalmaksizin acikta veya farkli konumlarda calisabilen,
dizUstU bilgisayar gibi cihazlar kapsayan sistemlerdir.

Emniyet Kapisi (Deadman Door): iki kapili bir mekanizma ile yetkili tek bir kisinin gecisine izin veren,
yanci gecis (piggybacking) riskini azaltan yUksek guvenlikli giris sistemidir.

Yanci Gegis (Piggybacking/Tailgating): Yetkisiz bir kisinin, yetkili bir kisiyi fiziksel olarak takip ederek
guvenli alana izinsiz giris yapmasi riskini ifade eder.

Islak Borulu Yagmurlama: Borularinda her an su bulunan, yangina aninda tepki veren ancak sizinti
durumunda techizata zarar verme riski tasiyan séndirme sistemidir.

Kuru Borulu Yagmurlama: Normalde borularinda su bulunmayan, yangin aninda su pompalanan ve
sizinti riskini ortadan kaldiran ancak su verilememe riski olan sistemdir.

FM-200 Gazi: Halon gazina alternatif olarak gelistirilen, ozon tabakasina zarar vermeyen ve insanlar icin
zararsiz olmasi nedeniyle en cok tercih edilen temiz s6ndiricu gazdir.

Tam Ariza (Blackout): Dogal afetler veya sebeke kaynakli olarak genis bir bélgeyi veya binay etkileyen
tam elektrik kesintisi durumudur.

Dusuk Gerilim (Brownout): Elektrik dagitim sirketinin kabul edilebilir seviyelerin altinda gli¢c saglamasi
sonucu techizatin zorlanmasina ve hasar gérmesine neden olan durumdur.

Elektromanyetik Enterferans (EMI): Elektrikli aletlerin veya firtinalarin olusturdugu gurilti nedeniyle
sistemlerin cokmesine veya gerilim dalgalanmalarina yol agan girisim taradur.

Ag (Network): Paylasilan bir ortam araciliiyla bilgi paylasimi ve donanim kullanimi amaciyla birbirine
bagli iki veya daha fazla uc nokta cihazi kimesidir.

Ag Protokoll: Uc¢ nokta cihazlarin birbiriyle iletisim kurabilmesi icin uymasi gereken standartlar ve
kurallar dizisidir.

Bilgi isleme Tesisi: Bilgi islem faaliyetlerinde kullanilan sistem, servis, altyapi ve mekanlarin genel
tanimi.

Mantrap (Emniyet Kapisi): Yetkisiz kisilerin yetkili birini takip ederek iceri sizmasini 6nleyen iki kapili
gavenlik mekanizmasi.

EMI (Elektromanyetik Girisim): Elektrikli aletlerin veya dis kaynaklarin olusturdugu parazit nedeniyle
sistemlerin ¢c6kmesine yol agan guraltu.

Hassas Kontrolli Klima: Sistem odalarinda sicaklik ve nemi cok dar araliklarda sabit tutan ozel
iklimlendirme Unitesi.

UPS (Kesintisiz Glg¢ Kaynagi): Enerji kesintilerinde anlik glc¢ saglayan ve voltaj dalgalanmalarini
dlizenleyen cihaz.

Onemli Noktalar
* Sistem odasi ideal sicakligi 21°C (+/-1), ideal nem orani ise %50 (+/-5) RH olarak kabul edilmektedir.
* Sistem odasi duvarlari, tavani ve zemini en az iki saatlik yangina dayaniklilik derecesine sahip olmahdir.

* Fiziksel erisim kontrolleri ile can glivenligi hedefleri celistiginde, her zaman can glvenligi 6ncelikli
tutulmahdir.

* Sistem odalari su baskini ve deprem riskine karsi binanin en alt (bodrum) ve en Ust katlarinda
konumlandiriimamali, orta katlar tercih edilmelidir.
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Onemli Noktalar

e Halon gazi kullanimi cevreye verdigi zararlar nedeniyle yasaklanmistir; Karbondioksit ise insan bulunan
ortamlarda kullanilmamalidir.

* Guc kablolari ile haberlesme kablolari, elektriksel yangin ve parazit riskine karsi birbirinden ayri
kanallardan gegirilmelidir.

* Sistem odasi enerji beslemesi sebekeden degil, UPS (Kesintisiz Glug Kaynagdi) Uzerinden saglanmali ve
jeneratoérle yedeklenmelidir.

* Sistem odasinda yiyecek, icecek ve sigara kullanimi techizat glivenligi icin kesinlikle yasaklanmahdir.
e Can guvenligi her zaman fiziksel glivenlik kontrollerinden dnceliklidir.

e Sistem odasi ideal kosullari: 21°C (+/-1) sicaklik ve %50 (+/-5) bagil nemdir.

* Fiziksel erisim saglandiginda mantiksal kontroller (sifre vb.) etkisiz hale getirilebilir.

* Yangin sondirmede FM-200 insan dostu ve ozon dostu oldugu igin tercih edilir; CO2 ise insanl ortamda
tehlikelidir.

* GU¢ ve haberlesme kablolari EMI riskine karsi fiziksel olarak ayrilmalidir.

Sik Yapilan Hatalar

* |slak borulu ve kuru borulu sprinkler sistemlerini karistirmak (Islak boruda su her an hazirdir ve sizinti
riski yuksektir).

e Sistem odasinin yerini tabela ile belirtmenin iyi bir sey oldugunu sanmak (Aslinda gizli kalmalidir).

* UPS'in jeneratorin yerini tutacagini diastinmek (UPS kisa sureli, jenerator uzun slreli koruma saglar).
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5. Fiziksel, Cevresel ve Ag Guvenligi Kontrolleri « Ag
Guvenligi Temelleri, Topolojiler ve OSI Modelleri

Temel Kavramlar

Ag (Network): iki veya daha fazla uc nokta cihazinin bilgi paylasimi ve donanim kullanimi amaciyla bir
iletisim ortami Gzerinden birbirine baglanmasidir.

internet (Biiyiik Harf): IAB protokollerini ve ICANN adres alanlarini paylasan, diinya capinda birbirine
bagli ticari ve resmi aglardan olusan en blyUk sistemdir.

Surface Web (YlUzey AgJ): Arama motorlari tarafindan dizinlenebilen ve herhangi bir web tarayicisi ile
herkesin erisebildigi web diinyasinin goriinen kismidir.

Deep Web (Derin AgJ): Parola korumali veya 6zel sunucularda oldugu icin arama motorlarinca
dizinlenemeyen; bankacilik ve e-posta gibi yasal ama kapali iceriklerdir.

Dark Web (Karanlk Ag): Sadece TOR gibi 6zel yazilimlarla erisilebilen, anonimlik saglayan ve genellikle
yasadisi faaliyetlerin yUrtttldigu sifreli ag katmanidir.

Intranet: internet standartlarini kullanan ancak giivenlik duvarlari ile dis diinyadan izole edilmis, sadece
kurum ici yetkili kullanicilara agik 6zel agdir.

Extranet: is ortaklar ve tedarikciler gibi belirli dis paydaslara, kurumun ic agindaki sinirh kaynaklara
guvenli erisim imkani taniyan 6zel ag yapisidir.

Fiziksel Topoloji: Bir agdaki cihazlarin konumunu, kablolarin kurulumunu ve bilesenlerin fiziksel yerlesim
dizenini tanimlayan ag tasarim semasidir.

Mantiksal Topoloji: Fiziksel yapidan bagimsiz olarak, bilginin ag icindeki akis yolunu ve cihazlar arasi
iletisim mantigini ifade eden kavramdir.

Ortak Yol (Bus) Topolojisi: Tum dugidmlerin tek bir ana hat Gzerinden baglandigi, merkezi hiyerarsisi
olmayan ve ag kapasitesinin tim cihazlarca paylasildigi yapidir.

Orgii (Mesh) Topolojisi: Digimlerin birbirine noktadan noktaya bagh oldugu, hatali digimlere karsi
alternatif yollar sunarak ylksek yedeklilik saglayan ag yapisidir.

Yildiz (Star) Topolojisi: Tum dagimlerin merkezi bir dagiticlya (switch/AP) direkt bagh oldugu,
glnimuzde en yaygin kullanilan ve performansi merkeze bagli olan yapidir.

OSI Referans Modeli: Ag iletisimini 7 katmana ayiran, islevlerin nasil yapilacagindan ziyade ne yapilmasi
gerektigini tanimlayan kavramsal ve standart bir modeldir.

PDU (Protokol Veri Birimi): OSI modelinde her katmanin isledigi veriye verilen isimdir; katman 3'te
paket, katman 2'de gerceve (frame), katman 1'de ise bit adini alir.

Ag (Network): iki veya daha fazla u¢ nokta cihazin bilgi ve donanim paylasimi amaciyla birbirine
baglanmasi.

Intranet: Glvenlik duvari ile dis diinyadan izole edilmis 6zel kurumsal i¢ ag.
Extranet: is ortaklari ve tedarikgiler gibi yetkili dis unsurlara sinirli erisim saglayan ézel ag.
OSI Modeli: Ag iletisimini 7 katmana ayiran kavramsal referans modeli.

Deep Web: Arama motorlar tarafindan dizinlenemeyen, parola korumali iceriklerin bulundugu web
katmani.

Dallanma Faktoru: Agac topolojisinde bir ebeveyn diigime bagl alt dGgim sayisi.

Onemli Noktalar
* Bir yapinin agac topolojisi sayilabilmesi igin hiyerarsinin en az g derinlik seviyesinden olusmasi
zorunludur.

« internet (biyik harf) kiresel sistemi, internet (kiiciik harf) ise sadece farkli aglar arasi baglantiyi
(inter-network) ifade eder.

* OSI modelinde ilk 4 katman (1-4) donanimla, Ust 3 katman (5-7) ise yazihimla ilgili islevleri yerine getirir.
* Dallanma faktord 1 olan bir agag yapisi, fiziksel olarak dogrusal bir topolojiye karsilik gelir.

e Dark Web erisimi icin TOR (The Onion Router) gibi trafigi coklu sunucular lzerinden sifreleyerek
yonlendiren 6zel tarayicilar gereklidir.
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Onemli Noktalar

* Halka topolojisinde veriler, cakismalari 6nlemek amaciyla alici veriyi kabul edene kadar tek bir yonde
hareket eder.

¢ WAN (Genis Alan Agi) Ulkeler ve kitalar arasi mesafeleri kapsayan en genis ag tlrtdar; en blylk érnegi
internet'tir.

* Arama algoritmalari, dogrusal veya 6rgu topolojilere kiyasla hiyerarsik agac yapisinda daha verimli
calismaktadir.

* internet (biiyiik i) diinya capindaki sistemi, internet (kiiciik i) ise farkli aglar arasi baglantiy1 temsil eder.
* Yildiz topolojisi ginimuzde en yaygin kullanilan fiziksel topolojidir ve merkezde bir switch/hub bulunur.
* OSI modelinde PDU isimleri: Bit (K1), Cerceve (K2), Paket (K3), Segment (K4), Veri (K5-7).

* Agac topolojisi icin en az 3 seviye gereklidir.

e Mesh topolojisi, hatali digimlere karsi yedeklilik ve alternatif yollar sunar.

Sik Yapilan Hatalar

* Deep Web ile Dark Web'i karistirmak (Deep Web bankacilik gibi yasal ama gizli icerikleri de kapsar, Dark
Web ise anonim ve sifreli 6zel aglardir).

e OSI| katman numaralarini karistirmak (Fiziksel katman her zaman 1. katmandir).

e TCP/IP'yi referans modeli sanmak (TCP/IP bir protokol modelidir, OSI referans modelidir).
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6. Ag Guvenligi Temelleri, Topolojiler ve OSI Modelleri °
OSI ve TCP/IP Ag Modelleri ile Temel Protokoller

Temel Kavramlar

0S| Referans Modeli: Ag iletisimini yedi ayri katmana ayiran, IBM'in SNA mimarisinden esinlenerek
gelistirilen ve gliinimizde ag iletisimini anlamak icin teorik bir soyutlama olarak kullanilan modeldir.

TCP/IP Modeli: internet'in temelini olusturan, dért katmanh bir yapiya sahip olan ve gercek diinya
Urtnlerinde baskin standart olarak kullanilan pratik uygulama modelidir.

Uc Yollu El Sikisma (Three-way Handshake): TCP protokoliinde veri iletimi baslamadan énce istemci ve
sunucu arasinda senkronizasyon ve onay mesajlariyla baglantinin kurulmasini saglayan gtvenli
yontemdir.

UDP (Kullanici Veri Blogu Protokolti): Baglantisiz ve onay mekanizmasi icermeyen, hizin kritik oldugu ses
akisi ve VolP gibi uygulamalarda tercih edilen 'en iyi cabali' aktarim protokoltdur.

DNS (Alan Adi Sistemi): Kullanicilarin IP adresleri yerine alan adlarini kullanmasina imkan taniyan, 53
numarall port Gzerinden calisan hiyerarsik ve dagitilmis bir ad ¢céziimleme sistemidir.

iyi Bilinen Baglanti Noktalari (Well-known Ports): 1 ile 1023 arali§inda yer alan ve IANA tarafindan HTTP,
SMTP gibi yaygin ag uygulamalarina ayrilmis olan standart baglanti noktalaridir.

DHCP (Dinamik Ana Bilgisayar Konfiglirasyon Protokoll): Agdaki cihazlara IP adresi, alt ag maskesi ve
varsayilan ag gecidi gibi yapilandirma bilgilerini otomatik olarak atayarak manuel yapilandirma
ihtiyacini ortadan kaldiran protokoldur.

Soket (Socket): Bir IP adresi ile bir baglanti noktasi (port) numarasinin birlesimiyle olusan, ag Gzerindeki
spesifik bir uygulama slrecini tanimlayan benzersiz u¢ noktadir.

HTTP (Hiper Metin Transfer Protokoll): Web istemcileri ile sunuculari arasinda 80 numarali port
Uzerinden iletisim kuran, web sayfalarinin ve kaynaklarinin iletiimesini saglayan uygulama katmani
protokoludur.

SSH (Guvenli Kabuk): Uzaktaki bir bilgisayara 22 numarali port Gzerinden sifreli ve gUvenli bir kanal
araciligiyla erisim saglayarak komut yUritilmesine imkan taniyan kriptografik protokolddir.

IPv4: Cihazlar tanimlamak icin kullanilan, 32 bit uzunlugunda, dort sekizliden olusan ve noktali ondalik
formatta gosterilen mantiksal adresleme sistemidir.

ICMP (internet Kontrol Mesaji Protokolii): Agdaki cihazlarin birbirlerine hata bildirimleri ve kontrol
mesajlari gondermesi icin kullanilan, ana bilgisayarin veya agin erisilebilirligini denetleyen protokoldr.

OSI Modeli: 7 katmanl teorik ag referans modeli (Fiziksel, Veri Baglantisi, Ag, Tasima, Oturum, Sunum,
Uygulama).

TCP/IP Modeli: 4 katmanli pratik ag modeli (Ag Erisimi, internet, Tasima, Uygulama).
TCP: Baglanti odakli, glivenilir, Gg yollu el sikisma kullanan tasima protokolQ.

UDP: Baglantisiz, hizli, onay mekanizmasi olmayan 'en iyi ¢cabali' tasima protokold.
DNS: Alan adlarini IP adreslerine ¢6zimleyen hiyerarsik sistem (Port 53).

DHCP: Cihazlara otomatik IP ve yapilandirma atayan protokol.

Onemli Formiiller

IPv4 Yapisi
32 bit = 4 x 8 bit (octet)

32 bit: Toplam adres uzunlugu - 4: Sekizli sayisi - 8 bit: Her bir sekizlinin uzunlugu

Ornek: 192.168.1.1 (Noktali ondalik gésterim)

Onemli Noktalar

e TCP/IP modelindeki Uygulama katmani; OSI modelindeki Uygulama, Sunum ve Oturum katmanlarinin
islevlerini tek basina kapsar.
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Onemli Noktalar

* Baglanti noktalar (portlar) 1 ile 65535 araligindadir; 49152-65535 arasi 6zel portlar IANA'ya kayith
degildir ve rastgele secilebilir.

e FTP protokoll iki port kullanir: Kontrol baglantisi icin 21 numaral port, veri dosyasi aktarimi igin ise 20
numarall port gérev yapar.

* POP3 protokoliinde e-postalar istemciye indirildikten sonra sunucudan silinirken, IMAP protokolinde
e-postalar sunucuda tutulmaya devam eder.

* DNS hiyerarsisinin en tepesinde diinyaya dagilmis 13 adet kék sunucu (root server) bulunur ve bunlar
yetki devri (delegation) esasiyla calisir.

¢ |Pv4 adreslerinde her bir sekizli (octet) 0 ile 255 arasinda bir degere sahip olabilir; bu degerler 32 bitlik
ikili sistemin onluk karsihgidir.

* TCP protokoll akis kontrolt (flow control) ve tikaniklik kontroll (congestion control) mekanizmalariyla
glvenilir iletim saglar.

* OSI modelinin 1. ve 2. katmanlari (Fiziksel ve Veri Baglantisi), TCP/IP modelinde tek bir 'Ag Erisim'
katmani olarak eslesir.

e lyi bilinen portlar 1-1023 araligindadir.

e TCP Ug yollu el sikisma: SYN -> SYN+ACK -> ACK.

e HTTP Port 80, HTTPS Port 443 kullanir.

* SSH (Port 22) glvenlidir, Telnet (Port 23) sifresizdir.

* |P protokoll baglantisizdir ve Ag katmaninda galisir.

Sik Yapilan Hatalar
* POP3 (110) ve IMAP (143) portlarini karistirmak.

e TCP'nin 4 katmanli, OSI'nin 7 katmanl oldugunu unutmak.

e UDP'nin 'glvensiz' olmasini 'kullanissiz' olarak algilamak (Hiz gereken yerde UDP sarttir).
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Formul Tablosu (hizli bakis)

USB Veri Hizlan USB 2.0 = 480 Mbps | USB 3.0 = 5 Gbps | USB 3.1 = 10 Gbps

IPv4 Yapisi 32 bit = 4 x 8 bit (octet)
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